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Vorwort & Danksagung

Sehr geehrte Leserinnen und Leser,

die EU-Kommission hat einen Mangel an Datenver-
flgbarkeit als zentrale Wachstumsbremse der Wirt-
schaft im europaischen digitalen Raum identifiziert.
Mit dem vorgelegten Abschlussbericht des durch
Interreg ABH geforderten Projekts Data Sharing Fra-
meworR fiir KMU prasentieren die Forscherinnen und
Forscher der HTWG Konstanz (D), der ZHAW School
of Engineering, der ZHAW School of Management
and Law, der OST - Ostschweizer Fachhochschule
(CH) und der FH Vorarlberg (AT) Vorschlage, um die
Vision eines digitalen Europas, in dem Unternehmen
und Biirger:innen fundierte Entscheidungen auf der
Grundlage von Daten treffen konnen, zu unterstut-
zen.

Verstarkt wird das hier bearbeitete Anliegen durch
die jlingst vorgestellten Haupterwagungsgriinde des
EU Data Act, welche die Relevanz und Dringlichkeit
der Forschung nochmals betonen. Daten bilden das
Herzstuck der digitalen Wirtschaft und sind essen-
zielle Ressource, um die Herausforderungen des
okologischen und digitalen Wandels zu meistern.
Mangelndes Vertrauen, technologische Hirden und
widerspriichliche wirtschaftliche Anreize stellen Hin-
dernisse dar, die das Ausschopfen des vollen Poten-
zials der datengetriebenen Innovation behindern
und denen durch Losungsansatze wie das Data Sha-
ring Framework entgegengewirkt werden kann.

Mit diesem Forschungsbericht tragen wir dazu bei,
diese Barrieren zu liberwinden und die Moglichkei-
ten der digitalen Transformation im grenzuberschrei-
tenden Kontext der ABH-Forderregion zu erweitern.

Das Projekt erganzt eine Reihe von Projekten, darun-
ter die Digitale Agenda Bodensee oder Data Science
flir KMU leicht gemacht (Data4KMU), die bestimm-
te Aspekte des Data Sharings abdecken. Der Fokus
der vorgelegten Forschungsergebnisse liegt auf der
Erarbeitung von Design-Prinzipien und Merkmalen
erfolgreicher grenz- und unternehmensiibergreifen-
der, datenbasierter Kooperationen. Durch die Aus-
arbeitung des Data Sharing Frameworks streben wir
an, die notwendigen Bedingungen fur erfolgreiches

Data Sharing zwischen KMUs zu identifizieren und
Barrieren flir Innovation und Zusammenarbeit zu be-
seitigen.

Wir mochten uns ausdriicklich bei unseren Forder-
gebern bedanken, welche die Relevanz fiir den Pro-
grammraum erkannt und die das Team im Rahmen
des Interreg V-Programms Alpenrhein-Bodensee-
Hochrhein unterstiitzt haben. Ohne ihre Unterstut-
zung ware dieses Projekt nicht realisierbar gewesen.
Ebenso mochten wir allen beteiligten Unterneh-
menspartnern unseren Dank aussprechen, die uns
durch Interviews, Workshops und Umfragen wertvol-
le Einblicke in ihre Datenstrategien erlaubt haben.

Konstanz, Dornbirn, St.Gallen, Winterthur im Juni
2023

Rodolfo Benedech
Martin Dobler
Petra Kugler

Jlirg Meierhofer
Johanna Meyer
Marc Strittmatter
Manuel Treiterer
Helen Vogt



Management Summary

Das Forschungsprojekt Data Sharing Framework un-
tersuchte Data Sharing im Kontext von datenbasier-
ten Services und Produkten in Okosystemen aus fiinf
Perspektiven: Kultur, Vertrauen, Wert, Recht & Go-
vernance, Sicherheit. Die Forschungsergebnisse be-
statigen die Relevanz dieser Perspektiven und es hat
sich gezeigt, dass diese Aspekte sowohl Barrieren als
auch Treiber fiir Datennutzung und -austausch zwi-
schen Unternehmen darstellen.

Ausgangspunkt waren die folgenden forschungs- und

praxisleitenden Annahmen:

e These 1: KMU konnen durch die Nutzung und das
Teilen von Daten Mehrwerte in Form neuer Produk-
te und Services generieren. Aus wissenschaftlicher
Sicht liegt der Fokus des Themas Daten und Data
Science bisher tberwiegend auf der technischen
Umsetzung datenintensiver Geschaftsmodelle und
Kooperationen durch die Unternehmen.

e These 2: Die technische Umsetzung ist eine not-
wendige Bedingung fiir die datenbasierte Leistun-
gen, sie reicht jedoch nicht aus, um eine Koope-
rations- und Teilbereitschaft bei KMU hinsichtlich
ihrer Daten (Daten-Teilbereitschaft) auszulsen.
Zahlreiche Stakeholder zogern, Daten zu teilen, vor
allem in einem grenziiberschreitenden Kontext,
wie z.B. in der Programmregion.

» These 3: KMU benotigen Data Access und Data Trust
Strukturen, um mogliche Kooperationspotenziale
tatsachlich zu heben. Dies erfordert u.a. gemeinsa-
me Standards, ein annaherndes Verstandnis vom
Wert der Daten, Data-Governance in Kombination
mit zu definierenden Trust-Standards, welche die
erforderliche formelle und informelle Sicherheit
bieten.

Nachfolgend wird ein Uberblick tiber die hieraus her-
vorgegangenen Ergebnisse gegeben:

Kultur

Die Perspektive der Organisationskultur stellt das
Denken und Handeln im Unternehmen und im Oko-
system in den Mittelpunkt. Eine Organisationskultur,
welche die Arbeit mit Daten, Data Science Praktiken
und vor allem das Teilen von Daten ermoglicht, stellt
Daten in den Mittelpunkt des Wertschopfungspro-
zesses. Dies erfordert eine generelle Sensibilisierung
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fir das Thema Daten, durchlassige Grenzen im und
zwischen Unternehmen, ebenso wie ein neues Ver-
standnis von Rollen, Strukturen und Prozessen im
Unternehmen.

Vertrauen

Das Vertrauen ist im Okosystem von groRer Bedeu-
tung. Das Einbeziehen von internen Stakeholdern
und das Starten mit kleineren Pilotprojekten wird
vorgeschlagen, um Vertrauen innerhalb der Organi-
sation und mit externen Partnern zu schaffen.

Wert

Als notwendige Voraussetzung wird der Wert der
Daten hervorgehoben. Unternehmen sollten den
potenziellen Wert der Datenfliisse kennen, bevor sie
sich entscheiden, ob sie diese Daten teilen und nut-
zen mochten. Es wird empfohlen, eine grobe Quanti-
fizierung des Wertflusses vorzunehmen oder gegebe-
nenfalls eine detailliertere Analyse durchzufiihren.

Recht & Governance

Fiir die Berlcksichtigung rechtlicher Rahmenbedin-
gungen gemeinsamer Datennutzung sollten Orga-
nisationen zundchst eine interne Data Governance
etablieren, um auf neue regulatorische Entwicklun-
gen reagieren zu konnen. Die Einrichtung von Data-
Asset-Management, Data-IP und -Compliance-Ma-
nagement und Data-Contract-Management wird hier
empfohlen.

Datensicherheit

Im Sicherheitskontext sind Methoden zur Gewahr-
leistung der Datenintegritat, Privatsphare und Si-
cherheit entscheidend. Es wird empfohlen, einen
kollaborativen Ansatz zur Implementierung von
Sicherheitsstandards zu verfolgen und dabei IKT-
Experten einzubeziehen. Anfanglich konnen Best
Practices ausreichen, aber langerfristig sollte eine
kontinuierliche Sicherheitsrisikobewertung und Ge-
schaftsprozessintegration angestrebt werden.
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1. Herausforderungen & Handlungsbedarf im
Bodenseegebiet sowie Ziele des Projekts

Autor: Martin Dobler

Schnell gelesen

Zahlreiche Initiativen in Unternehmen, seitens
der Forschung aber auch der offentlichen Hand
beschaftigen sich in der Bodenseeregion mit der
digitalen Transformation. Voll- und teil-digitali-
sierte sowie insbesondere daten-getriebene (Ge-
schafts-)modelle riicken in den Vordergrund. Die
technischen Werkzeuge fir die digitale Transfor-
mation sind bereits vorhanden, eine konsolidierte
und insbesondere grenziiberschreitende (politi-
sche) Strategie ist jedoch eine zentrale Herausfor-
derung. Eine ganzheitliche Sicht auf angewandte
Forschung und die Vielzahl der Projekte und In-
itiativen tragt zur Schaffung eines einheitlichen
Rahmens zur raschen Generierung von monetaren
und immateriellen sowie rasch verfiigharen Mehr-
werts bei.

Herausforderungen & Handlungsbedarf im Boden-
seegebiet

Zahlreiche Initiativen in Unternehmen, (Forschungs-)
projekte und Lehrangebote auf internationaler, EU-
und regionaler Ebene beschaftigen sich zurzeit mit
der sogenannten digitalen Transformation, also dem
Wechsel von traditionellen Geschaftsaktivitaten,
-prozessen und -kompetenzen hin zu voll- oder teil-
digitalisierten Modellen und Organisationsformen,
in denen signifikante Innovationen kurzfristig und
aus einer strategischen Sichtweise auch langerfristig
erreicht werden konnen. Digitale Transformation ist
ein Motor flr verschiedenste Prozesse der Gesell-
schaft - inklusive der Industrie - und zielt ultimativ
auf eine Abkehr von traditionellen, rigiden Denkwei-
sen ab, um die Zukunft strategisch-gezielt nach vor-
gegebenen Zielen mit Hilfe von IKT (Informations-
und Kommunikationstechnologien) zu gestalten.

Die technischen Werkzeuge fiir die Bewaltigung

der oben genannten Herausforderungen existieren
zum GroRteil bereits. Big Data wird als Ermoglicher
flr Effizienzsteigerung, Nachhaltigkeit und allge-
mein gesteigerten Gewinn gesehen. Standards und
Schliisseltechnologien aus dem Bereich des Inter-
net of Things, Smart Devices und Netzwerkstechnik
tragen zur Vernetzung von Maschinen und Unter-
nehmen in Echtzeit bei. Kiinstliche Intelligenz hilft

in der Vorhersage von Anomalitaten in der Produk-
tion sowie der Ressourcenschonung. Industrie 4.0
Initiativen verbessern die Effizienz am Arbeitsplatz
genau sowie intelligente Produktionsmethoden. All
diese Technologien sind bereits Realitat und werden
durch den monetaren Zwang im Wettbewerb sowohl
von KMU als auch global agierenden Unternehmen
stets vorangetrieben. Nichtsdestotrotz sind die Ver-
knipfung und der konkrete Einsatz dieser Technolo-
gien im Produktions- und Arbeitsalltag immer noch
ausstehend. Zudem miissen auch noch Organisati-
ons- und Managementstrukturen sowie rechtliche
Kompetenzen geschaffen werden, welche den sinn-
vollen (und daher gerechtfertigten und gezielten)
Einsatz der Methoden der digitalen Transformation
sicherstellt.

Die Hochschulen im Bodenseeraum betreuen gemal
den aktuellen Trends und politischer Rahmenbedin-
gungen mehrere angewandte Forschungsprojekte,
welche zum Ziel haben die signifikanten Akteure im
Bereich der Produktion und Forschung zusammen-
zubringen, um Malnahmen fiir effiziente, umwelt-,
und sozialvertragliche Produktion mit Methoden
der digitalen Transformation zu schaffen. Eine ganz-
heitliche Sicht auf angewandte Forschung und die
Vielzahl der Projekte und Initiativen erscheint als
eine Herausforderung fiir die Schaffung eines ein-
heitlichen Rahmens zur raschen Generierung von
monetaren und immateriellen sowie rasch verfiig-
baren Mehrwerts.

Die Vorgehensweisen im Bodenseeraum beziehen
sich zudem auf das Spannungsfeld aktueller welt-
weiter und europaischer Bestrebungen, die Digitale
Transformation in Unternehmen, inklusive der In-
dustrie 4.0, voranzutreiben. So sieht die Europdische
Kommission in ihren Bestrebungen zum Digital Sin-
gle Market , insbesondere der Strategie zu Digitising
European Industry, ein regulatorisches Rahmenwerk
fiir eine sogenannte Smart Industry (European Com-
mission, 2015) vor.

Baden-Wirttemberg versteht sich als Vorreiter in
der Bewegung zur Digitalisierung. Als Beispiel kann
hier die Allianz Industrie 4.0 Baden-Wurttemberg



genannt werden. In der aus der Allianz resultieren-
den Strukturstudie ‘Industrie 4.0 fiir Baden-Wiirttem-
berg‘ Baden-Wiirttemberg auf dem Weg zu Industrie
4.0 wird die Digitalisierung als zentraler Bestand-
teil einer kompetitiven Wirtschaft gesehen. Die
Handlungsempfehlungen der Studie spiegeln klare
Inhalte der Vorhaben wider, wie Sensornetzwerke,
Cyber-Physical Systems und viele mehr (Ministerium
fur Finanzen und Wirtschaft Baden-Wirttemberg,
2014). In der Smart Specialisation Strategie (S3) laut
Europaischen Kommission des Landes Baden-Wiirt-
temberg ist vor allem der Bereich IKT relevant.

Die Vorhaben sind zudem in Einklang mit der Stra-
tegie des Landes Vorarlbergs, wie in der Wissen-
schafts- und Forschungsstrategie Vorarlberg 2020+
(Amt der Vorarlberger Landesregierung, 2015) dar-
gelegt wird. In der SWOT-Analyse der Forschungs-
strategie wird die verstarkte, innovative Techno-
logiedeckung der Vorarlberger Unternehmen durch
uberregionale Zusammenarbeit als klare Herausfor-
derung fiir das Land betrachtet. GleichermaRen wird
die ,Stdrkung von bzw. Intensivierung der Innova-
tionsaktivitdten von KMU“ als eine zentrale Heraus-
forderung gelistet.

Die Smart Specialisation Strategie wird vom Land
Vorarlberg in der oben genannten Strategie sowie

Literatur

im Leitbild 2010+ - Wirtschaft Vorarlberg — Update
2014 (Amt der Vorarlberger Landesregierung, 2014)
dargelegt. Insbesondere die Felder Intelligente Pro-
duktion, Mensch und Technik, sowie Energie- und
Energieeffizienz sollen in Pilotprojekten behandelt
werden.

In der Schweiz hat der Bundesrat die Strategie: Di-
gitale Schweiz (Schweizerische Eidgenossenschaft,
2016) verabschiedet, in welcher sowohl die Aus- und
Weiterbildungsangebote als auch das Innovations-
kapital gestarkt werden soll. Die weiterfiihrende
Zielsetzung dabei ist, ,spezifische Kompetenzen in
den Bereichen Data Analytics, Data Driven Innova-
tion, kuinstliche Intelligenz, Robotik und Internet of
Things aufzubauen®,

In der Ostschweiz ist keine regionale Forschungs-
strategie vorhanden. Es herrscht jedoch ein groBes
Bewusstsein fiir die wachsende Bedeutung digitaler
Losungen fiir die Region, die Stadt St.Gallen und fur
die hier ansassigen Unternehmen vor. So wurden in
der letzten Zeit MaBnahmen und Netzwerke lanciert,
um diese Themen zu starken und regional zu veran-
kern. Dies nicht zuletzt, da rund 20°000 Personen in
etwa 2000 Firmen im IKT-Cluster St. Gallen-Boden-
see beschaftigt sind.

Amt der Vorarlberger Landesregierung. (2014). Leitbild 2010+ - Wirtschaft Vorarlberg - Update 2014. https://www.vorarl-

berg.at/pdf/vorarlbergerwirtschaftsle.pdf [23.03.2017]

Amt der Vorarlberger Landesregierung. (2015). Wissenschafts- und Forschungsstrategie
Vorarlberg 2020+ https://www.vorarlberg.at/pdf/wifostrategie2020_.pdf [23.03.2017]

Lucke, D., Gorzig, D., Kacir, M., Volkmann, J., Haist, C., Sachsenmaier, M., & Rentschler, H. (2014)
Strukturstudie ,Industrie 4.0 fiir Baden-Wiirttemberg auf dem Weg zu Industrie 4.0“ Fraunhofer IPA im Auftrag des Minis-

teriums fiir Finanzen und Wirtschaft Baden-Wiirttemberg.

Schweizerische Eidgenossenschaft (2016): Strategie ,Digitale Schweiz“ Bundeskanzlei der Schweizer Eidgenossenschaft,
Bern. https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/digitale-schweiz.html [22.06.2023].
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2. Projektubersicht & Methode

Autoren: Petra Kugler, Helen Vogt

Schnell gelesen
Zur Uberpriifung der forschungs- und praxislei-
tenden Annahmen wurde eine mehrstufige Studie
durchgefiihrt. Basierend auf einer systemati-
schen Literaturrecherche wurden die relevanten
Faktoren, welche die Datenteilung in einem Oko-
system beeinflussen, identifiziert und mit Ex-
pert:innen aus der Praxis im Rahmen von Inter-
views und Workshops diskutiert und erganzt. Die
Annahmen wurden in einem zweiten Schritt mit
knapp 200 Unternehmen aus der DACH-Region
mittels einer quantitativen Umfrage verifiziert.

Kern des Projektes (Laufzeit 2020 - 2023) ist eine
explorative, interdisziplinare Feldstudie, die unter-
sucht, wie und warum die Akteure eines Okosystems
Daten teilen oder dies bewusst nicht tun. Dabei
werden fordernde und hindernde Faktoren aus flinf
einzelnen Perspektiven diskutiert und deren Wech-
selwirkungen analysiert. Die flinf Perspektiven sind
eine datengetriebene Organisationskultur, Vertrauen
zwischen den Akteuren, Wert der Daten, Daten-Si-
cherheit sowie rechtliche Rahmenbedingungen und
Governance-Aspekte. Diese Perspektiven wurden
sowohl in der wissenschaftlichen Literatur als auch
in der unternehmerischen Praxis wiederholt als
relevant im Zusammenhang mit Daten-Okosyste-
men identifiziert. Vor diesem Hintergrund kann das
Teilen von Daten nicht einer einzelnen Disziplin zu-
geordnet werden, eine Betrachtung muss vielmehr
interdisziplinar angelegt werden.

Das Projekt deckt drei methodische Schritte ab,
erstens, eine Analyse der Literatur und zweitens,
eine Reihe qualitativer Interviews und einem Work-
shop, die mit Unternehmen aus der DACH-Region
(Deutschland, Osterreich, Schweiz) gefiihrt wurden.
Drittens wurde eine quantitative Online-Umfrage in
der gleichen Region durchgefiihrt.

Der erste methodische Schritt umfasste die Analyse
der Literatur lUber Big Data, Big Data-Praktiken und
die gemeinsame Nutzung von Daten im Allgemei-
nen (Data Sharing). Dariiber hinaus wurde Literatur
analysiert, die sich einer oder mehrerer der flinf
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Perspektiven zuordnen lasst. Auf dieser Grundlage
wurden Forschungsliicken identifiziert und ein Uber-
blick iiber den aktuellen Stand des Themas gewon-
nen. Die Analyse umfasste verschiedene Arten von
Quellen, darunter wissenschaftliche Artikel, aktuelle
empirische Studien und praxisorientierte Artikel, die
sich wechselseitig erganzende Erkenntnisse liefer-
ten. Aus der Literatur geht hervor, dass Big Data und
Data-Science-Praktiken in den letzten Jahren zwar
auf grolRes Interesse gestolRen sind, die tatsach-
liche Nutzung von Daten jedoch herausfordernd ist.
Insgesamt ist erst wenig liber das Teilen von Daten
in einem Okosystem (Daten-Okosystem) bekannt.
Zahlreiche Unternehmen haben generell Schwierig-
keiten, Daten in Werte zu transferieren (Vidgen et al.,
2017; D‘Hauwers & Walravens, 2022).

In einem zweiten Schritt wurden im Frihjahr und
Sommer 2021 Interviews mit 20 Personen aus 15
Unternehmen gefiihrt, teilweise in Gruppeninter-
views. Die Interviews waren halbstrukturiert, wobei
einige Leitfragen und grobe Kategorien die Struktur
vorgaben. Die Interviews dauerten im Durchschnitt
zwischen einer und eineinhalb Stunden und wur-
den online oder personlich vor Ort in den jeweili-
gen Unternehmen gefiihrt. Der Fokus lag dabei auf
Daten-Okosystemen um industrielle Unternehmen
(Maschinenbau). Die Befragten waren Vertreter von
Datennutzern (produzierende Unternehmen), Daten-
anbietern (Kunden dieser Unternehmen) und unter-
stutzenden Unternehmen (Plattformen, Software,
Hardware), die alle Akteure eines Daten-Okosystem
sind. Diese Rollen sind nicht immer iberschnei-
dungsfrei, einzelne Akteure im Okosystem kdnnen
also mehrere Rollen einnehmen. Die Interviewpart-
ner:innen wurden auf der Grundlage ihrer Erfah-
rungen mit der gemeinsamen Nutzung von Daten in
ihren Unternehmen rekrutiert. Alle Interviewpart-
ner:innen nehmen in ihren Unternehmen fiihrende
Rollen in datenbezogenen Projekten ein und sind
mit dem Thema vertraut. Die Interviews wurden auf-
gezeichnet und transkribiert, um die Analyse der
Interviewdaten zu vereinfachen, es sei denn die In-
terviewpartner:innen stimmten diesem Schritt nicht
Zu.



Den Befragten wurden allgemeine Fragen zur Nut-
zung von Daten und Data-Science-Praktiken in ihren
Unternehmen, zum Stand der gemeinsamen Daten-
nutzung in ihren Okosystemen und zu den Hiirden
oder Voraussetzungen flir diese Prozesse gestellt.
AuRerdem wurden ihnen direkte und indirekte Fra-
gen gestellt, die sich auf die fiinf genannten Pers-
pektiven beziehen.

Die Interviews wurden mittels qualitativer Inhalts-
analyse nach Mayring (2022) und Atteslander et al.
(2023) ausgewertet. Es wurden Kategorien und Hypo-
thesen zu moglichen Kausalitaten und Beziehungen
zwischen und innerhalb der fiinf oben genannten
Kernthemen, die die Interviews leiteten, aufgestellt.
Jede Kategorie wurde mit Zitaten aus den Interviews
verknupft, die die Arbeitshypothesen ansprachen
oder begriindeten. Einige Themen wurden jedoch in
den meisten Interviews angesprochen, wahrend an-
dere Themen nur von einem oder einigen wenigen
Interviewpartner:innen angesprochen wurden.

In einem dritten Schritt wurden ausgewahlte zuvor
generierten Erkenntnisse Uberprift und erganzt.
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3. Was ist ein (Daten-)Okosystem

Autoren: Jurg Meierhofer, Petra Kugler

Schnell gelesen

Business-Okosysteme stellen ein vernetztes Sys-
tem verschiedener wirtschaftlicher Akteure fir
die gemeinsame Wertgenerierung dar. In digital
unterstiitzten Okosystemen stellen die verteilt
anfallenden Daten eine wichtige Ressource dar,
die durch Analyse und Kombination in erweiterte
Wertschopfung miinden kann.

Daten-Okosysteme basieren auf Business- oder Ser-
vice-Okosystemen, die ein vernetztes System ver-
schiedener wirtschaftlicher, jedoch individuell auto-
nomer Akteure darstellen. Diese arbeiten mit dem
Ziel des gegenseitigen Werteaustausches zusam-
men. In der Literatur wird dabei auch von gegensei-
tiger Wertschdpfung (Lusch & Vargo, 2014) oder von
einer gemeinsamen Nutzenhypothese

(Jacobides et al., 2018) gesprochen. Dabei kénnen
die ausgetauschten Werte verschieden Dimensionen
annehmen, wie z.B. finanziell, funktional, sozial oder
auch emotional (Sweeney & Soutar, 2001). Haufig
spielen eine oder mehrere digitale Plattformen eine
zentrale, orchestrierende Rolle in einem Okosystem.
Daten-Okosysteme sind eine Variante von Okosyste-
men im Allgemeinen.

In einem Daten-Okosystem steht die Gewinnung, der
Austausch und die Analyse von Daten im Mittelpunkt

Firma A

CEO

Sales Mgr
Service
Mgr

Purchasing

der Zusammenarbeit der beteiligten Unternehmen.
Haufig braucht es mehrere Unternehmen im Oko-
system, um aus Daten Werte zu generieren. Denn
oft entstehen Daten erst an der Schnittstelle ver-
schiedener Unternehmen oder es braucht mehrere
Unternehmen, um den Wert von Daten iiberhaupt
erst abschopfen zu konnen. Haufige Anwendungen
von Daten-Okosystemen finden sich dabei z.B. in
industriellen oder offentlichen Organisationen.

Ein typisches Beispiel ist ein produzierendes Unter-
nehmen, welches eine Maschine, die mit Sensoren
ausgestattet ist, an einen Kunden liefert. Wahrend
des Einsatzes der Maschine werden vor Ort beim
Kunden kontinuierlich Rohdaten generiert und an
das produzierende Unternehmen zuriickgespielt.
Diese Daten konnen dabei helfen, die Maschine
effizienter und kostenglinstiger zu nutzen, gezielte
Services anzubieten oder nach innovativen Losun-
gen zu suchen. Dies geht erst dann, wenn Rohdaten
anhand von Datenanalysen in Erkenntnisse (Wissen)
transferiert werden. Fir ein ausfihrliches Beispiel
eines industriellen Daten-Okosystems um Mahrobo-
ter siehe Kugler et al. (2024). Daten werden dabei
gegen andere Daten, gegen monetare oder andere
Leistungen und Werte (z.B. Services, innovative Pro-
dukte, mehr Kundenorientierung, etc.) ausgetauscht.

Wertefluss

— Akteur
/

Firma B

Ops Mgr
Mgr

Abbildung 1: Schematische Darstellung eines (Daten-)Okosystems. Eigene Darstellung.
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Okosysteme stellen also allgemein Netzwerke dar, in
denen die verschiedenen Akteure zusammenarbei-
ten und ihre Fahigkeit und Ressourcen einbringen,
um anderen Akteuren Nutzen zu schaffen, in Form
von Dienstleistungen, oft in Kombination mit zu-
grundeliegenden Produkten (die haufig als Trager
der Daten oder Services dienen). Zentral ist dabei
die Schaffung von gegenseitigem Nutzen, denn
Okosysteme bendtigen ausbalancierte Wertefliisse,
damit sie nachhaltig und stabil gelebt werden kon-
nen. Damit ein Okosystem nachhaltig funktioniert,
mussen alle beteiligten Unternehmen einen Wert
beitragen und im Gegenzug auch fir sie relevante
Werte erhalten, meist solche, welche selbst nicht
erstellt werden konnen. Ein Okosystem basiert auf
wechselseitigem Geben und Nehmen von Werten
und Leistungen.

Mit der zunehmenden Digitalisierung entwickeln
sich Okosysteme daher zunehmend zu sogenann-
ten sozio-technischen Systemen (Beverungen et al.,
2019). In diesen fallen primar bei den technischen
Akteuren Daten an, z.B. in Form von Messdaten tber
Maschinen und Anlagen, aber auch Prozessdaten
aus den Ablaufen von Maschinen oder Personen,
sofern diese digital unterstiitzt sind. Dabei werden
einzelne Akteure durch technische Systeme repra-
sentiert. Gerade daraus entstehen sogenannte Da-
ten-Okosysteme, welche verschiedene Datenquellen
verbinden, zu neuen Daten vereinen und verarbei-
ten und neue Wissens-Ressourcen schaffen (Gelhaar
et al., 2021). Durch Austausch und Rekombination

Literatur

der Daten im Okosystem konnen Werte entstehen,
die mit den einzelnen Datenquellen nicht realisier-
bar sind.

Ein Beispiel ist die Nutzung von Betriebsdaten einer
Produktionsanlage in der gesamten installierten
Basis einer Herstellerfirma. Durch Kombination der
Betriebsdaten bei den verschiedenen Kunden in-
klusive Kontextdaten (z.B. Raumklima, Qualitat der
Rohmaterialien, etc.) kdnnen neue Datenmodelle
entstehen, mit deren Hilfe die Betriebsleistung opti-
miert und Storungen minimiert werden konnen.

Ein anderes, typisches Beispiel sind z.B. Falle, wel-
che Daten und Kundenwert anhand von sogenann-
ten Self-Service Portalen generieren, die sich in jin-
gerer Zeit so sogenannten Service-Bots entwickeln:
Kunden bedienen sich in einem First-Level Kontakt
bei einer Maschine, welche einen hohen Anteil

der Service-Anliegen mit konstanter Qualitat und
rund um die Uhr lost. Falls das nicht hilft, kann im
Second-Level eine Person zum Einsatz flir eine spe-
zialisierte Hilfe kommen. Die Erhebung von Daten
und deren Analyse und Nutzung kann dann bei Be-
darf direkt zu Handlungen flihren, z.B. in Form von
Losungsvorschldgen, die das Wissen aus allen bisher
gelosten Kundenanliegen miteinschliefen. Damit
konnen Zeit und Kosten sowohl auf Kunden- als
auch Lieferantenseite eingespart und die Losungs-
qualitat gesteigert werden, was insgesamt wieder
den Nutzen erhoht.
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4. Data Sharing Framework

Autoren: Rodolfo Benedech, Martin Dobler, Petra Kugler, Jurg Meierhofer, Johanna Meyer,

Marc Strittmatter, Manuel Treiterer, Helen Vogt

Worum geht es?

Die Forschungsergebnisse bestatigten, dass alle
flinf untersuchten Perspektiven sowohl Hiirden als
auch treibende Faktoren fiir Data Sharing darstel-
len. Diese Erkenntnisse gelten fur die analysierten
Unternehmen, die mit unterschiedlichen Schwer-
punkten in die Forschung einbezogen wurden. Um
die Dimensionen ganzheitlich im Sinne der betrach-

Grobe ('.")kosyst.gm
Quantifizierung  Wertstrome
der Wertstrome
Wertfliisse
basierend auf
Zeitdynamiken
Value

teten Perspektiven zu verstehen und im Unterneh-
men umsetzen zu konnen, wird ein Data Sharing
Framework vorgeschlagen. Dieses wird einerseits in
einer zusammenhangenden Schwerpunktbetrach-
tung (siehe Abbildung 2) und andererseits in einer
zeitabhangigen Betrachtung mit Blick auf den Ent-
wicklungszyklus von datenbasierten Dienstleistun-
gen und Produkten dargestellt (siehe Abbildung 3).

Daten als eine
besondere Art von
Ressource anerkennen

Durchlassigkeit
organisatorischer
Grenzen

Neue Strukturen,
Rollen, Prozesse

Culture

Sicherheit als

Transparenz der Unternehmens-
Datenverwendung Data strategie
- Trust Sharing Security e
nterne
Stakeholder Framwork Sicherheits-
iiberzeugen bewusstsein
Pilotprojekte Technische
MaBnahmen
Legal & Governance
Data-Asset- Data-Contract-
Management Management
Data-IP- and
Compliance-
Management

Abbildung 2: Data Sharing Framework: Hiirden und Beschleuniger fiir das Teilen von Daten in Oko-

systemen aus flinf Perspektiven. Eigene Darstellung.
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Resultate

In den folgenden Abschnitten werden zunachst die
Schwerpunkte und Empfehlungen zu den jeweiligen
Perspektiven zusammenfassen, bevor in den folgen-
den Kapiteln Einzelergebnisse prasentiert werden.
Fir eine ausfihrlichere Diskussion der fiinf Pers-
pektiven siehe auch Kugler et al., 2023; Kugler et al.,,
2024:

Kultur

Organisationskultur bezieht sich auf das Denken
und Handeln in einem Unternehmen oder einer Or-
ganisationseinheit (Schein, 1992). Bisher ist wenig
tiber die Kultur eines Okosystems bekannt, das eine
Vielzahl von Akteuren umfasst. Die Ergebnisse zeig-
ten, dass eine Organisationskultur, die die Arbeit
mit Daten und deren Freigabe ermoglicht, sich auf
verschiedene Analyseebenen bezieht: Individuum,
Organisation und Okosystem. Auf allen Ebenen war
bei den untersuchten Unternehmen ein Sensibili-
sierungsprozess fiir den Wert der Daten, die Eigen-
schaften der Ressource und fiir die Uberwindung
festgelegter Grenzen innerhalb und auferhalb ihrer
jeweiligen Organisation erforderlich. Dafiir mussten
Rollen, Strukturen und Prozesse an die Daten an-
gepasst werden.

‘;AHA

Abbildung 4: Unternehmensvertreter diskutieren das
Data Sharing Framework im Rahmen eines Work-
shops in St. Gallen.

Zusammenfassung wesentlicher Hiirden aus der Perspektive Kultur:

Hiirden und Beschleuniger Beschreibung

- Daten als eine besondere
Art von Ressource anerken-

Sensibilisieren Sie die Flihrungsebene und die Mitarbeitenden fiir den
Wert und die besonderen Eigenschaften von Daten. Daten miissen im

nen Unternehmen eine selbstverstandliche Rolle erhalten.

+ Durchlassigkeit organisatio-
naler Grenzen

Sorgen Sie flr Durchlassigkeit von Informationen und Daten im und zwi-
schen Unternehmen (iiberwinden von Silos).

« Neue Strukturen, Rollen,

Prozesse

N 14

Verandern Sie die Organisationsstrukturen im Unternehmen und im Oko-
system nach Bedarf und geben Sie Daten dabei eine zentrale Rolle.



Vertrauen

Das Aufbauen von Vertrauen in Business-to-Busi- kleinen Pilotprojekten unter Einbeziehung wichti-
ness (B2B) Beziehungen hangt stark von langfristi- ger Akteure wurde als ein Schlusselfaktor fiir den
gen, personlichen Beziehungen zwischen Kaufer:in- Aufbau von Vertrauen innerhalb der Organisation
nen und Verkaufer:innen ab (Gansser et al., 2021), identifiziert. Darliber hinaus kann das Vertrauen
was die entscheidende Rolle von Verkaufsmanagern durch klare Definition der Ziele der Datenfreigabe
betont. Die Gewinnung der Unterstiitzung interner und transparente Kommunikation der spezifischen
Akteure ist daher wesentlich fiir den Aufbau von Ziele der Datenerfassung mit allen Partnern im Oko-
Vertrauen mit externen Partnern. Der Beginn mit system erhoht werden.

Zusammenfassung wesentlicher Hiirden aus dieser Perspektive:

Hiirden und Beschleuniger Beschreibung

+ Hohe Transparenz Schaffen Sie Klarheit, welche Daten fiir welchen Zweck geteilt werden
 Friihe Integration Informieren und binden Sie Kunden und interne Akteure friih ein

+ Klein starten Beginnen Sie mit einem Pilotprojekt anhand eines konkreten Use Cases.
Wert

Die Interviews deuteten darauf hin, dass Unternehmen ob die Daten geteilt und genutzt werden sollten, bei-
Vermutungen uber das Potenzial der Wertstrome im spielsweise fir intelligente Dienstleistungen. Abhangig
Okosystem haben, die durch das Teilen und Nutzen von den Entscheidungsanforderungen ist eine grobe
ihrer Daten ermoglicht werden konnten. Die Vorstel- Quantifizierung des Wertflusses ausreichend, oder
lung von diesem Wertpotenzial blieb vage und qua- in speziellen Fallen ist eine detailliertere Analyse er-
litativ. Das quantitative Wissen um diesen Wert war forderlich, basierend auf stochastischen, zeitdynami-
gleichzeitig eine Voraussetzung fiir die Entscheidung, schen Modellen der Dienstleistungsprozesse.

Zusammenfassung wesentlicher Hiirden aus der Perspektive Vertrauen:

Hiirden und Beschleuniger Beschreibung
- Wertflusse in den Okosyste- Beschreiben Sie den qualitativen Werteaustausch der verschiedenen, re-
men levanten Akteure im Okosystem

« Grobe Quantifizierung von Bestimmen Sie den quantifizierten Werteaustausch im gesamten Oko-
Wertfliissen system zwischen jedem Paar von Akteuren basierend auf einer Durch-
schnittswertperspektive

+ Detaillierte Wertfliisse ba- Bestimmen Sie gezielt die quantifizierten Wertefliisse, die aus einer de-
sierend auf Zeitdynamiken taillierten, stochastischen und zeitdynamischen Modellierung resultie-
ren, z. B. basierend auf Simulationsmodellen
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Recht & Governance

Daten werden zunehmend als Vermogenswert
betrachtet, der die Unternehmensbewertung be-
einflusst (Spiesshofer, 2022). Der EU-Gesetzgeber
entwickelt Manahmen zur Forderung eines fairen
Datenzugangs und -nutzung, um Datensilos zu ver-
hindern, die das Wachstumspotential begrenzen
(Européaische Kommission, 2022). Unsere Ergeb-
nisse zeigen, dass den KMU das Bewusstsein und
die Werkzeuge fehlen, um auf diese Entwicklungen

zu reagieren. Wir empfehlen, dass Organisationen
eine interne Data Governance auf Basis von drei
Saulen etablieren: (a) Data-Asset-Management zur
systematischen und kontinuierlichen Erfassung und
Bewertung des Datenbestands, (b) Data-IP- und
-Compliance-Management, und (c) Data-Contract-
Management als Mechanismus zur Regulierung von
Datenzugang und -nutzung zwischen Okosystem-
partnern.

Zusammenfassung wesentlicher Hiirden aus der Perspektive Recht & Governance:

Hiirden und Beschleuniger Beschreibung

- Data-Asset-Management

Schaffen Sie interne Transparenz Uber den im Unternehmen vorhande-

nen Datenbestand (Dateninventar).

+ Data-IP- und Compliance-
Management

Ermitteln Sie, inwieweit Ihr Dateninventar rechtlich geschitzt ist, und
prufen Sie kontinuierlich, welche regulatorischen Anforderungen aktuell

und kunftig an den Umgang mit Ihren Daten bestehen.

- Data-Contract-Management

Regeln Sie den unternehmensiibergreifenden Zugang zu und die Nutzung

von Daten durch passende vertragliche Vereinbarungen.
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Sicherheit

Eine Voraussetzung fiir den Datenaustausch zwi- Praktiker:innen zur Umsetzung der Notwendigkeiten
schen Unternehmen ist die Bereitstellung von fur die Komplexitaten und Feinheiten einer integ-
Methoden zur Sicherstellung der Sicherheit, Privat- rierten Datenkette. Zu Beginn konnten Best Practices
sphare und Integritat freigegebener Daten. Idealer- zur Erreichung dieser Ziele ausreichen, insbesonde-
weise existiert ein kollaborativer Ko-Kreation Ansatz re unter Zeitdruck (insbesondere bei rascher Markt-
unter Beriicksichtigung relevanter Sicherheitsstan- einfiihrung).

dards und Einbindung von IKT-Expert:innen und

Zusammenfassung wesentlicher Hiirden aus der Perspektive Sicherheit:

Hiirden und Beschleuniger Beschreibung
« Sicherheit als Unterneh- Sicherheit, insbesondere in komplexen Datendkosystemen, muss als
mensstrategie Pfeiler einer modernen, ganzheitlichen Unternehmensstrategie betrach-
tet werden.
« Starkung des Sicherheitsbe- Die Sensibilisierung fiir die IT-Sicherheit aller Mitarbeitenden ist eine Vo-
wusstseins raussetzung fur die Integration von Sicherheitsaspekten in den taglichen
Betrieb.
+ Technische MaBnahmen Technische MaBnahmen sind fiir interne Unternehmensprozesse vorhan-

den; der unternehmensiibergreifende Datenaustausch kann durch neu-
artige (automatisierte) technische MaRnahmen unterstiitzt werden.

Literatur
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41 Vertrauen

Autoren: Helen Vogt

Schnell gelesen

Interorganisationales Vertrauen braucht ein ho-
hes Mall an Transparenz und Sicherheit. Unter-
nehmen miissen zuerst geeignete technische
Standards etablieren und rechtliche Grundlagen
flr eine transparente Datenteilung regeln. Eine
gute Reputation sowie eine moglichst direkte Be-
ziehung zwischen Unternehmen erhohen die Be-
reitschaft zur Datenteilung deutlich.

Worum geht es?

In der Literatur zu Beziehungsmarketing wird Ver-
trauen als eine der wichtigsten Determinanten des
Engagements genannt - insbesondere zwischen
Kaufer:innen und Lieferant:innen im Produktions-
kontext respektive innerhalb einer Lieferkette
(Ashnai et al., 2016). In diesem Kontext stellt dieses
inter-organisationale Vertrauen einen wesentlichen
Faktor zur Reduktion des wahrgenommenen Risikos
zwischen den Parteien dar und hat damit einen di-
rekten Einfluss auf die transaktionalen Kosten so-
wie die Leistungsfahigkeit der Lieferkette (Singh &
Teng, 2016). Ohne Vertrauen kénnen insbesondere

Langzeitbeziehungen zwischen Unternehmen nicht
bestehen, das MaRB an Vertrauen wird zudem als ein
Pradikator fiir die Dauer einer Geschaftsbeziehung
angesehen (Malonie & Benton, 2000).

Doch welche Faktoren erhohen konkret das Ver-
trauen zwischen Organisationen? In der Literatur
sind verschiedene Prinzipien identifiziert worden,
welche das organisationale Vertrauen beeinflussen
(Gansser et al, 2021, Kembro et al., 2017, Meierhofer
et al., 2022) In den Experteninterviews wurden wei-
tere Faktoren genannt, welche das Vertrauen zwi-
schen Partner in einem Okosystem erhdhen. Diese
Prinzipien und Faktoren wurden in einer Onlineum-
frage mit rund 155 Unternehmen aus der DACH-Re-
gion untersucht.

Resultate

Die Gewahrleistung von Sicherheit und Dateninte-
gritat wurden als die wichtigsten Prinzipien identi-
fiziert, gefolgt von der Notwendigkeit einer hohen
Transparenz, siehe Abbildung 5. Interessanterweise
wurde die zeitnahe Zuganglichkeit der Daten fir
alle Partner als vergleichsweise unwichtig bewertet.

Frage: Wie wichtig sind folgende Prinzipien, um das
Vertrauen zwischen Partnern betr. der Datenteilung zu

erhdhen:
n=177-179

Zuganglichkeit: Die Partner haben jederzeit
Zugriff auf die geteilten Daten

Transparenz: Es ist fur alle Partner klar, zu
welchem Zweck / fur welchen Use-Case die Daten
geteilt werden

Standardisierung: Die Partner definieren und
verwenden rechtliche und technische Standards, um
Daten zu teilen

Sicherheit und Datenintegritat: Die Unternehmen
ergreifen geeignete Massnahmen, um die geteilten
Daten zu schutzen

Rechenschaft: Die Partner erbringen den Nachweis,
dass sie Datenschutz Gesetze und weitere relevante
Vorschriften einhalten

Fairness und Ethik: Die Partner definieren und
wenden ethische Standards an

M.7% 7.3%

6.8% 5.1%
(sehr wichtig)

L[]
SNwbhO

(unwichtig)

8.4% 3.9%

8.4% 7.8%

% der Antworten

Abbildung 5: Prinzipien auf das Vertrauen zwischen Partnern zu erhohen. Eigene Darstellung.

Ml 18



Dies kann auf spezifische Anforderungen des Sys-
tems zuriickzufiihren sein, in denen die sofortige
Zuganglichkeit maoglicherweise nicht entscheidend
ist oder es andere Mechanismen gibt, um den Zu-
griff auf die Daten zu ermoglichen, wenn dies erfor-
derlich ist getauscht.

Auf die Frage, welche konkrete Faktoren das eige-
ne Vertrauen in ein anderes Unternehmen erhohen
wirden mit dem Ziel, die Daten zu teilen, wurde die
Reputation am hochsten bewertet, gefolgt von der
Art (direkt oder indirekt) sowie der Lange der Bezie-
hung, siehe Abbildung 6. Eine positive Reputation
kann darauf hindeuten, dass das Unternehmen in
der Vergangenheit vertrauenswiirdige und zuverlas-
sige Dienstleistungen oder Produkte geliefert hat,
ethische Standards und bewahrte Geschaftsprakti-
ken einhalt. Eine direkte Beziehung kann ein hohe-
res MaR an Kontrolle und Kommunikation ermog-
lichen, was wiederum das Vertrauen erhohen kann.
Eine langfristige Beziehung deutet darauf hin, dass
das Unternehmen iiber einen langeren Zeitraum

hinweg zuverlassig war und das Vertrauen aufge-
baut hat. Andere Faktoren wie die GroBe oder Zer-
tifizierung des anderen Unternehmens wurden als
vergleichsweise unwichtig eingeschatzt.

Auf die Frage, welche MaRnahmen Unternehmen zu-
erst ergreifen sollten, um den Prozess der Datentei-
lung zu starten, wurde die Einflihrung von Standards
als erste MaBnahme genannt, wie in Abbildung 7
dargestellt. Die Definition von rechtlichen Grund-
lagen betreffend Datenteilung wurde ebenfalls als
sehr wichtig erachtet, fast gleichauf mit der Infor-
mation und Schulung der Mitarbeitenden. Die un-
spezifische Datensammlung zu Beginn mit dem Ziel
eine moglichst breite Datenbasis zu bilden, wurde
klar als wenig geeignet beurteilt. Es scheint sich die
Erkenntnis durchzusetzen, dass eine gezielte Daten-
erhebung zu einer hoheren Datenqualitat und einer
besseren Interpretierbarkeit fuhrt, was wiederum
das Vertrauen in die gemeinsame Nutzung der Da-
ten mit anderen Unternehmen starken kann.

Frage: Wie stark erhdhen diese Faktoren das Vertrauen in ein
anderes Unternehmen, mit dem Sie Daten teilen méchten?

n=177-179

Sperzifische Zertifizierung des anderen
Unternehmens durch Dritte (ISO 27001 etc.)

Reputation des anderen Unternehmens

Produkt und Service Qualitat (Kompetenzen) des
anderen Unternehmens

Lange der Beziehung zum anderem Unternehmen

Grosse des anderen Unternehmens

Flexibiltitat des anderen Unternehmens

Erfahrung des anderen Unternehmens mit Daten
Teilen

Art der Beziehung zum anderem Unternehmen (direkt
oder indirekt)

1.2% 12.8%

‘

8.5% 5.6% ;
(trifft voll und ganz zu)

L] ]
=NwhbO

16.8% 11.2%
(trifft nicht zu)

% 7.3%

8.4% 7.3%

9.6% 4.5%

% der Antworten

Abbildung 6: Faktoren, um das Vertrauen in ein anderes Unternehmen zu erhéhen. Eigene Darstellung.
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Empfehlungen

Vertrauen mit Partnern im Okosystem zu schaffen,
stellt sich primar als langfristige Aufgabe heraus
(Denize & Young, 2007). Wenn ein Unternehmen
noch keine Erfahrung mit der Datenteilung hat,
kann es vorteilhaft sein, mit einem langjahrigen,
engen Geschaftspartner zu beginnen. Durch die Zu-
sammenarbeit mit einem vertrauenswiirdigen Part-
ner konnen Unternehmen auch wichtige Erkennt-
nisse iiber bewahrte Praktiken und den Umgang mit
gemeinsamen Daten gewinnen.

Es ist auch wichtig, moglichst frihzeitig technische
Standards und rechtliche Grundlagen fiir die Da-
tenteilung zu etablieren, um eine einheitliche und
konsistente Datenverarbeitung und -integration
zwischen den Partnern zu gewahrleisten. Recht-
liche Grundlagen, wie Datenschutz- oder Vertrau-
lichkeitsvereinbarungen, konnen die unternehme-
rischen Rahmenbedingungen fiir die Datenteilung
festlegen und das Vertrauen in den Umgang mit den
Daten starken.

Dariiber hinaus ist die Schulung der betroffenen
Mitarbeitenden in diesem komplexen Thema von
groBer Bedeutung. Die Mitarbeitenden sollten ein
Verstandnis flir die Datenschutzbestimmungen, die
Sicherheitsanforderungen und die Prozesse im Zu-
sammenhang mit der Datenteilung entwickeln. Dies

hilft ihnen, die Bedeutung der Datensicherheit und
des Datenschutzes zu verstehen und entsprechen-
de MaRnahmen umzusetzen. Es ist wichtig, dass
Organisationen kontinuierlich an der Entwicklung
und Aufrechterhaltung von Vertrauen arbeiten, da
Vertrauen ein dynamischer Prozess ist, welcher sich
durch wiederholte positive Interaktionen und Erfah-
rungen aufbaut.
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Frage: Mit welchen Massnahmen startet oder sollte ein
Unternehmen die Datenteilung beginnen?

n=179

Einfiihrung von Standards, um Daten mit anderen
Unternehmen zu teilen

Information und Schulung der Mitarbeiter

Identifikation der potentielle Risiken der
Datenteilung

Definition der rechtlichen Grundlagen fir die
Datenteilung mit anderen Unternehmen

Unternzeichnung eines bi- oder multilateralen
Vertrages, welcher die Datenteilung regelt

Kick-off Veranstaltung 0.a. mit anderen
Unternehmen, um Ziel und Zweck der Datenteilung
festzulegen

Erstellung Business Case, um den potentiellen
(finanziellen) Wert der Datenteilung zu
prognostizieren

Realsierung eines technischen Prototypen, um die
Machbarkeit der Datensammlung zu testen

Unspezifische Sammlung von Daten, um eine
méglichst breite Datenbasis zu erhalten

[ wahr
B Falsch

% der Antworten

Abbildung 7: MaRnahmen zu Beginn der Datenteilung. Eigene Darstellung.
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4.2 Kultur

Autoren: Petra Kugler

Schnell gelesen
Die Arbeit mit und das Teilen von Daten erfordern
eine grundlegend neue Logik in Unternehmen, bei
der es darum geht, Daten in den Mittelpunkt der
Wertschopfung zu stellen. Dies spiegelt sich in
der Kultur eines Unternehmens, oder genauer, im
Denken und Handeln, wider.

Worum geht es?

Mit Daten und Data Science Praktiken zu arbeiten,
ermoglicht es Unternehmen einerseits, effizienter
zu werden und andererseits innovative Produkte,
Services oder Geschaftsmodelle anzustoRen. Dabei
entstehen Daten oft gerade dann, wenn mehrere
unterschiedliche Unternehmensbereiche oder meh-
rere Unternehmen miteinander agieren und Daten
zwischen diesen Agenten in einem Okosystem ge-
teilt werden (Parra-Moyano et al., 2020). Daten zu
teilen kann also zu Vorteilen im Wettbewerb fiihren.
Doch oft gelingt es Unternehmen nicht, sich die mit
Daten verbundenen Vorteile zu eigen zu machen
(Urbinati et al., 2019). Die Griinde daflr sind eher er-
moglichender oder organisationaler als technischer
Natur (Kugler et al., 2020; Storm & Borgman, 2020).

Dabei nimmt die Organisationskultur der betreffen-
den Unternehmen eine zentrale, moglicherweise
sogar die wichtigste Rolle ein, denn die Arbeit mit
oder das Teilen von Daten folgen einer anderen
Logik als die Arbeit mit physischen Produkten oder
Services, eine daten-dominante Logik. Daten er-
halten dabei einen anderen Stellenwert, sie sehen
im Zentrum des Wertschopfungsprozesses, statt nur
als eine unter vielen Ressourcen zu gelten (Kugler,
2020). Doch was zeichnet eine solche Organisations-
kultur aus und worauf muss dann in Unternehmen
gezielt geachtet werden? Diese Fragen stehen im
Mittelpunkt der Perspektive Kultur.

Organisationskultur charakterisiert allgemein Werte,
Normen und Uberzeugungen in einem Unterneh-
men, die sowohl impliziter als auch expliziter Natur
sein konnen. Sie leitet das Denken und Handeln von
Organisationsmitgliedern gleichermaBen (Schein,
1992). Im Mittelpunkt einer Organisationskultur, wel-
che die Arbeit mit Daten im Unternehmen zulasst,

stehen oft Entscheidungen, die strikt auf Daten und
Analysen aufbauen und weniger auf der Intuition
von Flihrungskraften, daher wird eine solche Kultur
oft auch als Entscheidungskultur bezeichnet (Vidgen
et al., 2017). Doch tatsachlich geht es um deutlich
mehr als um Entscheidungen, was steckt genau da-
hinter?

Resultate

Eine Organisationskultur, die Daten allgemein oder
das Teilen von Daten ermaglicht, lasst sich anhand
von drei Charakteristika beschreiben: Erstens eine
Sensibilisierung fiir Daten als eine wichtige, jedoch
besondere Ressource im eigenen Unternehmen und
bei den Partnern im Okosystem, zweitens braucht
es durchlassige Strukturen und Grenzen in und zwi-
schen den Unternehmen des Okosystems; und drit-
tens braucht es in der Folge auch neue, adaptierte
Strukturen, Rollen und Prozesse. Nachfiihrend wer-
den einige zentrale Hiirden im Rahmen dieser drei
Charakteristika zusammengefasst.

Daten als eine besondere Art von Ressource aner-
kennen

Daten sind eine besondere Ressource, die sich von
anderen physischen und immateriellen Ressourcen
grundlegend unterscheidet. Dabei haben nicht alle
Daten den gleichen Wert fiir ein bestimmtes Unter-
nehmen. Einerseits konnen Daten nach ihrer poten-
ziellen Nutzung unterschieden werden und Daten,
die zu mehr Effizienz fithren (operative Daten) haben
einen geringeren Wert als Daten, die Innovationen
ermoglichen (strategische Daten).

Zudem sind unverarbeitete Rohdaten generell we-
niger wert als Datenanalysen und -Interpretationen
(Kugler & Plank, 2022). Daten mit anderen Unterneh-
men zu teilen kann daher nicht nur zu Vorteilen im
Wettbewerb fiihren, sondern auch zu einem poten-
ziellen Verlust dieser Vorteile.

Viele Unternehmen sind daher noch unsicher, wie
sie das Potenzial der Daten nutzen, ohne wertvolle

Wettbewerbsvorteile zu verlieren.

Es gilt daher generell zunachst als eine erste Hiirde
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zum Teilen von Daten, den potenziellen Wert von
Daten im Unternehmen allgemein und insbesondere
ihre gemeinsame Nutzung im Okosystem bewusst
als Quelle von Werten zu erkennen. Der Wert von
Daten manifestiert sich dabei haufig nicht un-
mittelbar oder Daten konnen erst gewinnbringend
genutzt werden, wenn neues Wissen verfiigbar ist.
Oft braucht dies eine Sensibilisierung sowohl in der
eigenen Organisation als auch bei den Partnerunter-
nehmen.

Die im Rahmen des Projekts durchgeflihrte quan-
titative Umfrage unter Unternehmen in der DACH-
Region (zur Methode siehe Kapitel 5) zeigt, dass
sich ein GrofBteil der befragten Unternehmen die
Bedeutung von Daten fur das eigene Unternehmen
bewusst ist. So ist der Stellenwert von Daten all-
gemein in 67% der Unternehmen sehr stark oder
stark (jeweils Werte vier oder fiinf von insgesamt
max. fiinf) zuletzt gestiegen. Jeweils etwa die Halfte
der Unternehmen fallt zudem bereits Entscheide
mithilfe von Daten und die Kultur der Unternehmen
hat sich aufgrund der Arbeit mit Daten bereits ver-
andert. Ebenfalls etwa die Halfte der Unternehmen
sagt Uber ihre Partnerunternehmen im Okosystem
aus, dass diese die potenzielle Bedeutung des Tei-
lens von Daten erkennen (siehe Abbildung 8).

Durchldssigkeit organisationaler Grenzen
Eine zweite Hiirde flr das Teilen von Daten liegt da-

rin begriindet, wie Unternehmen ihre Organisation
verstehen und wie starr sie organisationale Gren-
zen innerhalb des Unternehmens und zwischen
den Partnerunternehmen im Okosystem definieren.
Wahrend der Fokus des Denkens und der Handlun-
gen haufig auf der eigenen Organisation oder der
eigenen Abteilung liegt, erfordert das Teilen von Da-
ten einen erweiterten Horizont der Unternehmen.
Denn (Roh-)Daten miissen zundchst mit bereits
bestehendem Wissen der Unternehmen verkniipft
werden, um lberhaupt zu neuen Werten fiihren zu
konnen.

Innerhalb eines Unternehmens erfordert techno-
logisches Fachwissen fiir die Datenanalyse auch
eine Business-Perspektive, um die Daten mit einem
klaren Business Case zu verbinden. Dies gilt insbe-
sondere dann, wenn es darum geht, ein Wertver-
sprechen oder ein Geschaftsmodell zu definieren,
welches die geteilten Daten gezielt nutzt. Dies ge-
lingt meist nur durch die Kombination von geteilten
Daten mit technischem und Management-Wissen.
Zwischen den Partnern im Okosystem erfordert das
Teilen von Daten zudem eine enge Zusammenarbeit
mit den Partnerunternehmen, um potenzielle Vor-
teile oder Datenanwendungen zu diskutieren. Im
Okosystem miissen dabei alle am Datenaustausch
beteiligten Partner von der Zusammenarbeit profi-
tieren konnen.

Frage: Welchen Stellenwert haben Daten und das Teilen von

Daten?
n=174-177

Unsere Partnerunternehmen erkennen die potenzielle
Bedeutung des Teilens von Daten

In unserem Unternehmen werden Entscheidungen
mithilfe von Big Data gefallt

In unserem Unternehmen gibt es eine oder mehrere
Personen, welche sich fur die Arbeit mit Daten
einsetzen («Ambassador» / «Botschafter»)

Die Mitarbeitenden in unserem Unternehmen sehen
das Teilen von Daten als eine Chance

Die Mitarbeitenden in unserem Unternehmen
kénnen mit Big Data gut umgehen (z.B. auswerten,
interpretieren, visualisieren, Erkenntnisse daraus
ziehen)

Die Arbeit mit Big Data verandert die Kultur
unseres Unternehmens

Der Stellenwert von Daten ist in unserem
Unternehmen gestiegen

121% 9.8%

108%  13.6%

10.2% 10.7%

(trifft voll und ganz zu)

=
7.9% 11.3%
[ |

“SNwsO

(trifft nicht zu)
15.9%

8.5%

12.4% 8.5%

8.5% 5.1%

% der Antworten

Abbildung 8: Daten werden als wichtige Ressource erkannt. Eigene Darstellung.
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Ein Beispiel bilden etwa Daten dazu, wie Kund:innen
ein Produkt oder ein Gerat tatsachlich nutzen. Oft
weicht eine solche Nutzung deutlich von der erwar-
teten Nutzung ab oder die Kund:innen nutzen ein
Gerat auf sehr unterschiedliche Art und Weise. Erst
wenn solche Daten mit dem Wissen zu Geschafts-
modellen und zu technischen Eigenschaften des
Gerats verkniipft werden, konnen neue Leistungen
angeboten werden (Services, Produktinnovationen,
Use Cases).

Neue Strukturen, Rollen, Prozesse

Eine solche Umsetzung setzt als eine dritte Hiirde
einerseits voraus, dass im Unternehmen ein naht-
loser Zugang zu Daten geschaffen wird. Oft ist dabei
unklar, wer liberhaupt auf bestimmte Daten zugrei-
fen darf oder auch nicht, zum Beispiel, wenn es um
sensible Kundendaten geht. Generell scheint es eine
Organisationskultur in datengetriebenen Unterneh-
men eher zu ermoglichen, einer Vielzahl von Perso-
nen einen solchen Zugang zu ermoglichen. Eine sol-
che Kultur wirkt daher auf Organisationsmitglieder
aller Hierarchiestufen ein und fiihrt in der Folge zu
Verschiebungen und Modifikationen im Hinblick auf
organisationale Strukturen, Prozesse und Rollen.
Dabei ist es zentral, mit der Ressource Daten auch
tatsachlich wertschopfend umgehen zu kdénnen.
Dies umfasst einerseits die Fahigkeit, den Wert der
Daten zu erkennen, aber auch diese zu nutzen (z.B.

Daten auswerten, interpretieren, visualisieren, Er-
kenntnisse daraus ziehen). Oft miissen dazu Struk-
turen, Rollen oder Prozesse im Unternehmen an-
gepasst werden. Denn organisationale Strukturen
definieren und spiegeln die Bedeutung von Prozes-
sen oder Themen wider.

Diese Erkenntnisse zeigen sich auch in den Ergeb-
nissen der quantitativen Umfrage bei Unterneh-
men in der DACH-Region. Etwa 73 % der befragten
Unternehmen stimmen der Aussage, dass die Arbeit
mit Daten neue Fahigkeiten und neues Wissen bei
den Mitarbeitenden voraussetzt, jeweils stark oder
sehr stark zu (jeweils Werte vier oder fiinf von max.
finf). In etwa 50% der Unternehmen verfligen die
Mitarbeitenden nach eigenen Angaben bereits liber
diese Fahigkeiten, um mit Daten wertschopfend
umgehen zu kdénnen (z.B. auswerten, interpretie-
ren, visualisieren, Erkenntnisse daraus ziehen) und
in etwa 40% der befragten Unternehmen haben die
Mitarbeitenden auch einen einfachen Zugang zu
den Daten. Mehr als 50% der Unternehmen richten
dazu bereits Prozesse und Strukturen vermehrt an
Daten aus. Insgesamt sind die befragten Unterneh-
men in der DACH-Region also bereits auf dem Weg
hin zu einer datengetrieben Unternehmung, wenn
auch mit deutlichen Unterschieden (siehe auch Ab-
bildung 9).

Frage: Welchen Stellenwert haben Daten und das Teilen von

Daten?
n=176-177

Um mit Big Data zu arbeiten, benétigen die
Mitarbeitenden in unserem Unternehmen neue
Fahigkeiten und Wissen

Die Mitarbeitenden in unserem Unternehmen
kénnen mit Big Data gut umgehen (z.B. auswerten,
interpretieren, visualisieren, Erkenntnisse daraus
ziehen)

Die Mitarbeitenden im Unternehmen haben einen
einfachen Zugang zu Big Data

In unserem Unternehmen werden Prozesse und
Strukturen verstéarkt an Daten ausgerichtet

4%

15.9% 8.5%

I 5 (trifft voll und ganz zu)
o4

N3

2

1 (trifft nicht zu)

14.1% 13%

91% 6.8%

% der Antworten

Abbildung 9: Auf dem Weg zum datengetriebenen Unternehmen: Neue Strukturen, Rollen und

Prozesse. Eigene Darstellung.
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Empfehlungen

Die Veranderung und Entwicklung von Organisati-
onskultur braucht generell Zeit und kann nur selten
erzwungen werden. Es gilt also, das Unternehmen
schrittweise auf die Arbeit mit Daten allgemein
und auf das Teilen von Daten im Okosystem vorzu-
bereiten. Es ist generell einfacher, Strukturen oder
andere tangible Aspekte im Unternehmen zu ver-
andern als bei der Denkweise der Mitarbeitenden
anzusetzen. Insofern bieten die oben dargestellten
Hiirden jeweils Moglichkeiten, schrittweise Hiirden
zum Teilen von Daten im Okosystem abzubauen
oder ermoglichende Aspekte zu starken.

Ein erster Schritt besteht in der Sensibilisierung der
Mitarbeitenden im Unternehmen fiir die potenzielle
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4.3 Wert der Daten

Autoren: Jurg Meierhofer und Rodolfo Benedech

Schnell gelesen

Die Unternehmen wollen den potenziellen Wert
ihrer Daten quantitativ kennen, bevor sie sich fiir
eine Investition in deren Nutzung entscheiden
konnen. Die empirische Analyse zeigt, dass dieser
Wert aber weitgehend unbekannt ist. Daher emp-
fiehlt sich eine schrittweise verfeinerte Abschat-
zung des Wertes - startend mit einer qualitativen
Analyse.

Die Nutzung von Daten fiir neuartige Services hat
flr produzierende Unternehmen groRe strategische
Bedeutung. Fiir die Bereitstellung und Verarbeitung
von Daten miissen die Unternehmen aber hohe
Investitionen tatigen, oft ohne von vornherein zu
wissen, ob sich daraus am Ende genligend Wert er-
geben wird. In diesem Themengebiet entwickelte
das Projekt daher Methoden zur Bestimmung des
Wertes von Daten. Die Bereitstellung daten-getrie-
bener Services (auch Smart Services genannt) wird
zu einem wichtigen Differenzierungsmerkmal fur
produzierende Unternehmen, insbesondere fur KMU
(kleine und mittlere Unternehmen) (Porter & Hep-
pelmann, 2014). Dazu gehdoren zum Beispiel Services
wie vorausschauende Wartung, Leistungsoptimie-
rung, Qualitatskontrolle, Prozessiiberwachung oder
optimierte Logistik und Planung. In industriellen
Umgebungen werden Daten in der Regel zur Ent-
scheidungsfindung oder Entscheidungsunterstdit-
zung verwendet. Erfolgt eine Entscheidungsfindung
daten-basiert, konnen die Konsequenzen der Ent-
scheide besser vorhergesehen werden.

Daten-getriebene Services setzen die Sammlung
und Verarbeitung von Daten von Anlagen und Pro-
zessen sowie die Entwicklung von Analysemodellen
und die Interpretation der Ergebnisse voraus. Dies
erfordert von den Unternehmen erhebliche Inves-
titionen in technische und personelle Ressourcen,
in neue Kompetenzen und in neuartige Wertschop-
fungsprozesse. Das stellt insbesondere fur KMU eine
grolRe Hiirde dar. Erschwerend ist dabei, dass der
potenzielle Nutzen aus der Verwendung der Daten
oft erst a posteriori zuverlassig abgeschatzt werden
kann, nachdem die Algorithmen und Services im-
plementiert worden sind (Meierhofer et al., 2022).

Dazu missen aber die Kosten fiir die Entwicklung
schon zu wesentlichen Teilen investiert werden.
Vor einer Projektumsetzung (a priori) verfiigen die
Unternehmen oft nicht Uber ausreichende Grund-
lagen zur Abschatzung, ob sich diese Investitionen
lohnen. Es handelt sich also um eine typische Huhn-
Ei-Situation. Als Folge davon wird die Entwicklung
daten-basierter Innovationen in vielen Fallen nur
zogerlich angegangen, was einerseits zu verpassten
Geschaftsopportunitaten oder zu Vorteilen fir die
Mitbewerber fiihrt.

Daher ist es sowohl fuir die Anbieter als auch fiir die
Kund:innen wichtig, den durch eine Nutzung von Da-
ten potenziell entstehenden Wert vor einem Inves-
titionsentscheid abschatzen zu konnen. Die a priori
Kenntnis dieses Werts fiir die Kund:innen wirkt sich
direkt auf deren Investitions- und Zahlungsbereit-
schaft aus. Und damit folglich auch auf den Wert,
den die Anbieter aus dem Angebot von Smart Ser-
vices fiir sich verbuchen konnen. Mit zunehmender
Bedeutung industrieller Services generell und dem
Ubergang zu daten-getriebenen Services wird somit
die Quantifizierung des Wertes von Daten immer
wichtiger.

Resultate

Die im Projekt Data Sharing Framework durchge-
flihrte empirische Studie mit liber zehn Unterneh-
men hat ergeben, dass die Unternehmen meistens
relativ gute Annahmen Ulber den qualitativen Wert
der Daten haben (z.B. ,wir kdnnen damit die Still-
standzeiten reduzieren“), dass es aber weitgehend
an Instrumenten zur Quantifizierung dieses Wertes
fehlt, die mit relativ geringem Aufwand praktisch
anwendbar sind. Werden quantitative Ansatze an-
gewandt, so erfordern sie sehr spezifische Kom-
petenzen und einen hohen Aufwand. Um eine fun-
dierte Investitionsentscheidung treffen zu konnen,
mussten die Unternehmen aber in der Lage sein, die
potenzielle Rendite ihrer Investitionen zu berech-
nen. Um diese Hiirde zu umgehen, beginnen sie oft
mit kleinen und relativ kostenglinstigen Pilotpro-
jekten, die einen Teil dieses Wertes aufzeigen, oder
mit einer groben Schatzung des Wertes der Daten
anhand vergleichbarer Best-Practice-Falle.
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Die quantitative Umfrage hat ergeben, dass z.B. die
Nutzung von Daten zur Verbesserung der Kunden-
leistung, zur gezielten Kundenschulung und zur Er-
mittlung der Produktnutzung wichtig sind. Auf die
Frage nach der Fahigkeit der Unternehmen, den
Wert der Daten flr die Unternehmen selbst oder
ihre Kunden zu quantifizieren, zeigen die Antworten,
dass viele der Unternehmen tber mittlere oder eher
schwache Kompetenzen in diesem Bereich verfiigen
(Abbildung 10). Um die Unternehmen bei dieser He-
rausforderung zu unterstiitzen, wurde im Rahmen
des Projekts Data Sharing Framework ein Modell
zur einfachen Quantifizierung des Wertes von Daten
entwickelt (Meierhofer et al., 2022).

Empfehlungen

Kund:innen, die in diesem Fall Geschaftskund:innen
sind, erzeugen Daten aus dem Betrieb von Anlagen
und Prozessen. Im Kontext produzierender Unter-
nehmen sind Anlagen typischerweise Maschinen

45%
40%
35%
30%
25%
20%

1 (no)

des Anbieters, die von Kund:innen flir deren eigene
Produktion verwendet werden. Wenn diese Maschi-
nen mit Sensoren ausgeriistet sind, erzeugen sie
Daten, die mit dem Anbieter ausgetauscht werden
konnen, typischerweise iiber eine Kommunikations-
infrastruktur wie das Internet der Dinge (Internet of
Things, 10T). Das Gleiche gilt fiir Kund:innenprozes-
se, die durch Prozessmanagement- oder Workflow-
Tools gesteuert werden. Wenn der Anbieter diese
Daten von Kund:innen erhalt, kann er digitale Mo-
delle fiir die Produkte und Prozesse des:der Kund:in
erstellen. Dariiber hinaus kann der Anbieter auf
Basis der Datenmodelle einen Mehrwert durch Er-
kenntnisse fiir seine eigenen Prozesse schaffen. Er
kann z.B. Logistikkosten reduzieren oder beurtei-
len, wie seine installierte Maschinenbasis von der
Gesamtheit der Kund:innen genutzt wird, und so
Schlussfolgerungen fiir sein eigenes Marketing oder
die Entwicklung neuer Produkte gewinnen.

Fir die in Abbildung 11 dargestellte Anbieter-

15%

o I I I I I
5% I

o M

5 (fully)

m Die Schulung der Kunden zur besseren Bedienung/Nutzung der Gerate

ist wichtig.

m Nutzungsdaten aus dem Produkt bzw. dem Service (z.B. Kilometerstand,
Zeitstempel, Zwecke, Nutzungsintensitaten, Prozessdaten) sind wichtig.

m Wir konnen fur unsere Kunden und uns selbst quantifizieren, welcher
Wert sich aus diesen Dienstleistungen ergibt.

Abbildung 10: Die Nutzung von Daten ist wichtig, aber der Wert davon kann nicht quantifiziert werden.

Eigene Darstellung.
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Kund:innen Situation wurden im Projekt Data Sha-
ring Framework einerseits ein konzeptionelles,
quantitatives Modell entwickelt, welches mit Hilfe
weniger, relevanter Parameter eine Berechnung der
Werte und der optimalen Konstellationen zulasst.
Durch dieses Modell kann der funktionale und somit
finanzielle Wert der Daten kostengiinstig ermittelt
werden. Es konnen auch verschiedene Intensitaten
der Datennutzung durchgespielt, verglichen und
optimiert werden wie im Beispiel von Abbildung 12
gezeigt (Meierhofer et al., 2021).
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~

Service

Anbieter

Nutzen durch Daten-
getriebene Services

Fur Falle, in denen eine detailliertere Analyse auf
Ebene der Service-Prozesse erforderlich ist, wurde
zusatzlich ein Simulationsmodell entwickelt, mit
dessen Hilfe auf einfache Art berechnet werden
kann, wie sich die Nutzung von Daten auf die Pro-
zesse der Kund:innen und des Anbieters auswirkt.
Das Simulationsmodell ist so aufgebaut, dass es
sich mit relativ geringem Aufwand an verschiedene
Unternehmen anpassen lasst.
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Operator PN

~

A\ 4

o

Nutzen fiir eigene
Prozesse

Roe?

9
|

L

Wertschopfung

R

(Service- v
Empfanger) 11‘

Daten-
Modelle

KE Iad

Nutzen Daten-getriebene
Erkenntnisse und Bezahlung

Daten von

~__
Anlagen und —_—
Qrozessen =J

Abbildung 11: Modell fiir die datengetriebene Wertschopfung zwischen Anbieter und Kund:innen. Eigene Dar-

stellung.
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Abbildung 12: Beispiel einer Optimierung der datengetriebene Wertschopfung fiir Anbieter und Kunden (De-

tails s. Meierhofer et al., 2021). Eigene Darstellung.
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Das Grundkonzept der Simulation ist in Abbildung
14 dargestellt. Eine Maschine, welche als Symbol mit
einem Zahnrad dargestellt wird, wird regelmaRig ge-
wartet. Die Maschine kann in einen irregularen Zu-
stand gelangen, welcher zu einem Ausfall fiihren
kann, der dann durch Reparatur oder Ersatz beho-
ben werden muss. Im Simulationsmodell konnen
verschiedene datengetriebene Dienstleistungen
(grauer Kasten) eingebaut und durch Simulation auf
deren Wirkung untersucht werden, um einerseits zu
priifen, wie sich diese auf die Laufzeit und Leistung
der Maschine auswirken und anderseits, welche
Kombination an datengetriebenen Dienstleistungen
den optimalen Mehrwert fiir den Anbieter sowie
Kund:innen generiert. Der Vorteil liegt darin, dass
diese datengetriebenen Dienstleistungen mithil-
fe von Erfahrungswerten modelliert und simuliert
werden konnen und dadurch der Wert der Daten
abgeschatzt werden kann, bevor die Kosten einer
tatsachlichen Entwicklung anfallen.

regulare
Wartung

in Betrieb

Mit Hilfe dieser verschiedenen Methode ergibt sich
der in Abbildung 14 dargestellte Weg zur schritt-
weisen feineren Bestimmung des Wertes von Daten
(Reduktion der Unscharfe entlang des Trichters).
Ausgehend von einer qualitativen Analyse der Wert-
flisse im Okosystem und insbesondere in der An-
bieter-Kund:innen-Beziehung (Abbildung 11) erfolgt
eine grobe Schatzung mit Hilfe der Rechenmodelle.
Damit ist bereits eine sehr niitzliche grobe Nutzen-
abschatzung und —optimierung moglich (Abbildung
12). Bei Bedarf erfolgt mit Hilfe der Simulationsmo-
delle eine verfeinerte Abschatzung des Wertes (Ab-
bildung 13).

Reparatur oder
Ersatz

Unregelmassigkeiten

Fernwartung

/ datengestﬁtzta
Dienstleistungen

vorbeugende
Wartung

vorbereitete
Reparatur
oder Ersatz

/

Abbildung 13: Grundkonzept der Simulation mit Zustandsmodell der Anlagen. Eigene Darstellung.
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Abbildung 14: Grundkonzept der Simulation mit Zustandsmodell der Anlagen. Eigene Darstellung.
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4.4 Datensicherheit

Autoren: Martin Dobler

Schnell gelesen
Fiir den unternehmensiibergreifenden
Datenaustausch ist eine fundierte und vertrauens-
wiirdige IT-Sicherheitsstrategie die notwendige
Bedingung, erst jedoch der operative laufende Ab-
gleich mit anderen Akteuren ist zur Zielerreichung
hinreichend. Den ggf. unterschiedlichen Strategie-
ansdtze von Akteuren einen gemeinsamen Nenner
anzubieten, ist unverzichtbarer Teil eines Data
Sharing FrameworR.

Worum geht es?

In der digitalen Agenda der Europaischen Kommis-
sion wird das Thema Sicherheit als Kernthema be-
zeichnet und es wird ihm sogar ein eigenes Kapitel
gewidmet - Strengthening Trust and Security -, in
welchem es heiBt: ,The European Commission’s ini-
tiatives improve security while surfing the web and
enhances trust and inclusion. It boosts the overall
level of cybersecurity and fosters digital privacy

in Europe. Eingebettet in die European Agenda on
Security und die EU Cybersecurity Strategy werden
Anstrengungen der Mitgliedstaaten verlangt, um das
Vertrauen in digitale Systeme zu erhohen, da eine
hohe Akzeptanz durch die Bevolkerung eine der
Grundvoraussetzungen fiir eine erfolgreiche Umset-
zung der digitalen Transformation ist.

Aus diesem Grund ist es wichtig, dass auch KMU im
Programmgebiet eine fundierte und vertrauenswiir-
dige IT-Sicherheitsstrategie flir den unternehmens-
Ubergreifenden Datenaustausch besitzen und diese
ebenso mit anderen Akteuren abgleichen kdnnen.

Den ggf. unterschiedlichen Strategieansatze von Ak-
teuren einen gemeinsamen Nenner anzubieten, ist

unverzichtbarer Teil eines Data Sharing Framework.

Umfang der oben genannten Herausforderungen
und erweiterte Forschungsfragen bei der Analyse
von Unternehmensschnittstellen finden sich im
Personalmanagement (Mangel an IKT-Fachleuten,
Fachleuten fiir Informationssysteme sowie Ge-
schéaftsprozesse, Mitarbeitendenschulungen), in
technischen Herausforderungen (insbesondere
Kompatibilitat von Software, Umsetzungsgrad von
Standards), in der Strategieentwicklung (organisa-
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torischer Wandel sowie Anderungsmanagement),
im Vertragsmanagement und in der Skalierung von
Losungen - insbesondere wenn man die unter-
schiedliche Komplexitat von IKT-Losungen von
(Mikro-)KMUs im Vergleich zu etablierten, groBeren
Unternehmen der Bodenseeregion betrachtet.

Der Umfang und die Herausforderungen fiir das
Data Sharing Framework wurden in einem ersten
Schritt aus der internationalen (d.h. englischen und
deutschsprachigen) Literatur abgeleitet um sie an-
schliefend in den quantitativen und qualitativen
Umfragen des Projektes zu bestatigen (vgl. Kapitel
5 zur Methodik). Herausforderungen der IKT-Sicher-
heit und aktuelle Themenfelder, Anwendungsbe-
reiche und Technologiemanagement finden sich in
Latzenhofer et al, 2021, aber auch Akhgar & Arabnia,
2013; politische Implikationen in Venkatraman, 2011;
spezifische Herausforderungen fiir unterschiedliche
Industrien und die Digitalisierung in Gadatsch &
Mangiapane, 2017.

Viele weitere Literaturquellen, insbesondere jene,
die sich mit den (technischen) Besonderheiten der
IKT-Sicherheits- und KMU-Landschaft beschafti-
gen, sind jedoch nicht in einem wissenschaftlichen
Kontext entstanden, sondern stellen gezielte Hand-
lungsempfehlungen fiir Unternehmen dar und
bieten in der Regel Prozesse, um IKT-Sicherheit
umzusetzen, zu analysieren oder zu Gberwachen.
Prominente Beispiele hierfiir sind die die Sicher-
heitsrichtlinien des BSI (Bundesamt furr Sicherheit in
der Informationstechnik) in Deutschland oder das
osterreichische Informationssicherheitshandbuch
(Osterreichisches Bundeskanzleramt & A-SIT, 2022).
Der Umfang der beiden letztgenannten Sicherheits-
richtlinien ist fiir praktische, nachhaltige Umsetzun-
gen von Sicherheitsthemen sehr wohl erschopfend
und vollstandig, kann jedoch fiir kleinere Teams
(kleinere KMUs) zu umfangreich erscheinen. Die

ist nicht nur der Vielzahl der enthaltenen Themen
geschuldet, sondern auch der Tatsache, dass eine
Informationssicherheitsrichtlinie nicht mit einmali-
gem Personaleinsatz ohne weiterfiihrende laufende
Uberwachung implementiert werden kann. Vielmehr
ist ein kontinuierlicher Personaleinsatz zur Aufrecht-



erhaltung des gewiinschten Sicherheitsstandards
und zur Betreuung der dazugehorenden Prozesse
notwendig.

Weiterfiihrend sind hier auch Bestrebungen der
Informationssicherheit zu nennen, welche sich mit
sogenannter Rritischer Infrastruktur beschaftigen.
Kritische Infrastruktur wird laut Richtlinien der EU
als ,[....] ein System oder ein Teil davon, das von
wesentlicher Bedeutung fir die Aufrechterhaltung
wichtiger gesellschaftlicher Funktionen, der Ge-
sundheit, der Sicherheit und des wirtschaftlichen
oder sozialen Wohlergehens der Bevolkerung sind,,
betrachtet (Rat der europaischen Union, 2008). Falls
die Einbettung eines KMUs in kritische Infrastruktur,
z.B. als Zulieferer oder gar Betreiber, vorliegt, sind
gegebenenfalls Standards und Normierungen des
Sicherheitsbereichs zu beachten (Rudel & Lechner,
2018).

Unsere Untersuchungen aber auch weitere Pro-
jekte, wie zum Beispiel der Abschlussbericht des
osterreichischen Regierungsprojekts Cybersecurity:
Systematisierung, Forschungsziele und Innovations-
potenziale (Latzenhofer, 2021) zeigen deutlich, dass
Unternehmen generell Wert darauflegen, eine:n
Informationssicherheitsexpert:in im Unterneh-
men zu haben, Mitarbeitende fiir das Thema zu
sensibilisieren und ein fixes Budget fiir MaBnahmen
zur Informationssicherheit bereitzustellen. Es wird
jedoch deutlich, dass das Bewusstsein in groReren
Unternehmen und ganz speziell in Unternehmen,
die kritische Infrastrukturen betreiben, starker aus-
gepragt ist als in anderen (d.h. KMUs und vor allem
Mikro-KMUs). Dariiber hinaus betonen viele Unter-
nehmen, dass es einen Mangel an Expert:innen in
diesem Bereich gibt, was dazu flihrt, dass eine Viel-
zahl an Projekten nicht wie erforderlich vorangetrie-
ben werden kann. Schlussendlich wird bei Informa-
tionssicherheit primar an das eigene Unternehmen
gedacht - eine Sensibilisierung fur Sicherheit in
unternehmensiibergreifenden Geschaftsprozessen
und komplexen Supply Chains ist ausstandig.

Fiir die Bewertung und Bereitstellung von grenz-
uberschreitenden und unternehmensubergreifen-

den Sicherheitskonzepten wurden die folgenden
Vorgehensmodelle und Tools untersucht:

Risikoanalyse-Tools - Bewertung, Kategorisierung
und Minimierung von IT-Sicherheitsrisiken bei Ko-
operation zwischen KMU:

Risikoanalyse-Tools werden benutzt, um die ak-
tuelle Gefahrenlage zu bewerten und zukiinftige
Bedrohungsszenarien einzuplanen. Nicht alle Risi-
ken sind gleich, daher ist es relevant, Risiken nach
Prioritaten zu ordnen, damit Geld- und Personal-
ressourcen auf die wichtigsten Risiken konzen-
triert sind. Eine Risikobewertung kann auch Teil
eines dokumentierten Verfahrens sein und helfen
Vorschriften und Zertifizierungen zu erfillen.

Normen & Standards - Feststellung der Eignung von
Normen und Standards (z.B. 1SO, BSI):
Neben Standards der Qualitatssicherung kann
eine gezielte Zertifizierung zu Informationssicher-
heit eine wertvolle Erganzung fiir den wettbe-
werblichen Vorteil gegenliber Kunden darstellen.
Eine Umsetzung (eines Teiles) von Informations-
sicherheitsrichtlinien kann eine Basis fiir den
Abgleich mit Sicherheitskonzepten anderer Unter-
nehmen darstellen.

Sicherheitsradar & Best Practices - Zertifizierungen,
Weiterbildungen, Methodenkompetenz, Best Prac-
tices:

Durch die Einhaltung bewahrter Verfahren konnen
Unternehmen ihr Risiko verringern, bekannten
Bedrohungen ausgesetzt zu sein. Die Bedrohungs-
landschaft entwickelt sich standig weiter, daher
ist es flir Unternehmen wichtig, auf neue Bedro-
hungen vorbereitet zu sein. Sicherheitsradare,
Best Practices und eine Unternehmenskultur hin
zur ganzheitlichen IKT-Sicherheit konnen helfen,
Gefahren friihzeitig entdecken, bewerten und mit-
igieren zu konnen.

Sensiblisierung fiir Sicherheit:
Unternehmen missen ihre Mitarbeitenden fiir
IKT-Sicherheit sensibilisieren, insbesondere
da menschliches Versagen eine der haufigsten
Ursachen fiir erfolgreiche IT-Attacken und Daten-
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lecks ist. Indem Unternehmen ihre Mitarbeiten-
den uber bewahrte Verfahren aufklaren, konnen
sie zudem neue Bedrohungen besser erkennen
und darauf reagieren. Durch die Schaffung einer
Sicherheitskultur, in der sich Mitarbeitende der
Bedeutung der Informationssicherheit bewusst
sind, proaktiv und eigenstandig MaBnahmen zum
Schutz der Unternehmensressourcen ergreifen
sowie ermutigt werden auffalliges Verhalten zu
melden, konnen Unternehmen ihre Risiken signi-
fikant verringern.

Resultate

Zusammenfassend lasst sich feststellen, dass trotz
der hohen Prioritat, die der IKT-Sicherheit in Unter-
nehmen eingeraumt wird, eine bemerkenswerte
Liicke zwischen der praktischen Umsetzung und den
offiziellen Leitlinien und Forschungsergebnissen
besteht. Die Literatur bietet zahlreiche Empfehlun-
gen und Ansatze fiir Organisationen, um eine starke
und widerstandsfahige Informationssicherheit zu
schaffen. Zudem zeigt die praktische Erfahrung im
Netzwerk der Unternehmen des Projektes sowie die
quantitative Umfrage, dass Unternehmen der IT-Si-
cherheit ihrer Geschaftspartner derzeit weniger Auf-
merksamkeit schenken als der eigenen.

Literatur

Empfehlungen

Die Aufgabe besteht darin, das Bewusstsein der
Mitarbeitenden in den Unternehmen fiir diese Theo-
rien, Programme und Empfehlungen zu scharfen
und sie in die taglichen Geschaftspraktiken zu inte-
grieren. Unternehmen missen sich bemiihen, Infor-
mationssicherheit ganzheitlich und standortiiber-
greifend zu betrachten. Gerade in der heutigen Zeit,
in der Lieferketten mit erhohten Sicherheitsrisiken
konfrontiert sind, ist es von entscheidender Bedeu-
tung, Bedrohungen abzuschwachen und Schwach-
stellen zu minimieren. Um dies zu erreichen, sind
weitere Forschungsarbeiten erforderlich, um die
Grundlage fiir die Entwicklung von Ansatzen fiir ein
nachhaltiges IT-Sicherheitsbewusstsein zu starken.

SchlieBlich ist es wichtig anzuerkennen, dass die
beteiligten Menschen nach wie vor ein bedeuten-
der Risikofaktor sind, da Unwissenheit, Fehler und
Nachlassigkeit bei unserer Arbeit die Sicherheit
jedes Informationssystems beeintrachtigen konnen.
Besonderes Augenmerk sollte auf Schulungs-, Auf-
klarungs- und Sensibilisierungsprogramme gelegt
werden.
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4.5 Recht & Governance

Autoren: Marc Strittmatter, Manuel Treiterer, Johanna Meyer

Schnell gelesen

Unternehmen sind zunehmend dazu angehalten,
einen proaktiven und strukturierten Ansatz im
Umgang mit Daten zu verfolgen, bedingt durch
verscharfte regulatorische Anforderungen, gesell-
schaftsrechtliche Verantwortlichkeiten der Ge-
schaftsleitung sowie die steigende Relevanz von
Daten im Geschaftsumfeld. Deshalb stellt eine un-
ternehmensinterne Ordnung fiir den Umgang mit
Daten (Data Governance) eine wichtige Grundlage
fir effizientes und zielgerichtetes Data Sharing
dar. Im Ergebnis konnte eine rechtlich ausgerich-
tete Data Governance die folgenden Handlungs-
strange vorsehen (Abbildung 15).

Worum geht es?

Die Relevanz von Daten geht mittlerweile tber die
rein technisch-wirtschaftliche Betrachtung hinaus
und unterliegt zunehmend rechtlichen Vorgaben.
Gesetzgeberische Aktivitaten konzentrieren sich
verstarkt auf den Bereich der nicht-personenbe-
zogenen Daten, wobei das absehbare Ergebnis ist,
dass ein Datenwirtschaftsrecht neben das Daten-
schutzrecht treten wird. Mit dem verabschiedeten

Data Governance Act und dem - zum Zeitpunkt des
Redaktionsschlusses dieses Berichts - im Trilog-
Verfahren befindlichen Data Act, ist die Europaische
Union dabei, diesen juristischen Rahmen zu definie-
ren (vgl. Europaische Kommission; Steinrotter 2021).

Der vorgeschlagene Data Act (Europaische Kommis-
sion COM(2022) 68 final) zielt darauf ab, den Zugang
zu industriellen Daten, sowohl personenbezogenen
als auch nicht personenbezogenen, fiir alle Akteure
in der Datenwirtschaft zu ermdglichen. Dieser Ge-
setzesvorschlag legt besonderen Wert auf kleine
und mittlere Unternehmen, indem er Datenvertrage
flir den Datenaustausch verpflichtend vorsieht und
darauf abzielt, die Datenverfiigbarkeit zu erhohen.
Mit dieser Initiative werden Unternehmen aufgefor-
dert, innovative Datenstrategien zu definieren, um
mit den neuen Vorschriften liber den Datenzugang
umgehen zu konnen.

Hinzu kommt, dass die Geschaftsleitung von Kapi-
talgesellschaften (bspw. GmbHs, UGs und andere),
in Ubereinstimmung mit regulatorischen und ge-
sellschaftsrechtlichen Verpflichtungen, die Verant-

LEGAL DATA GOVERNANCE:
GEZIELTES AGIEREN IM GESCHAFTSVERKEHR ERFORDERT EINE INNERE ORDNUNG
~] —_—
— X . =
[ — — aden
1. DATA-ASSET-MANAGEMENT 2. DATA-IP-MANAGEMENT 3. DATA-CONTRACT-MANAGEMENT
= KMU sollten zunachst eine ,,Daten- = KMU sollten priifen, welche = Unternehmen sollten lber Regeln zum

Inventur” und eine interne
Datenkategorisierung
durchfiihren.

Rechtspositionen an Daten bestehen

kénnten und welche Schutzmallhahmen

ggf. zu ergreifen sind. .
= Unabhangig davon gilt es, die Daten

durch geeignete Schutzmafnahmen
nach aufen zu schiitzen. o

offenen ,Share-unless-Ansatz* und zum
restriktiven Datenaustausch verfiigen.
KMU sollten priifen, wem welche Rechte
an welchen Daten eingerdumt werden
sollen.

Es gilt, die Nutzung der eigenen ,Daten-
Assets" durch den Vertragspartner
vertraglich zu schiitzen.

Abbildung 15: Handlungsstrange einer rechtlich ausgerichteten Data Governance. Eigene Darstellung.
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wortung tragt, Unternehmenswerte, einschlieflich
der Daten als zunehmend bedeutende Vermogens-
werte, zu schiitzen (Fries & Scheufen, 2019). Diese Si-
cherungspflicht wird erganzt durch die Anforderung
zur wirtschaftlichen Unternehmensfiihrung, wobei
die Nutzung von Daten in diesem Zusammenhang
an Bedeutung gewinnen dirfte (Krcmar et al., 2021).

Unternehmen stehen somit vor der komplexen
Aufgabe, innerhalb des enger werdenden Korsetts
regulatorischer Rahmenbedingungen fiir Datenma-
nagement, -nutzung und -austausch sowohl eine
effiziente als auch rechtskonforme Losungsstrategie
zu entwickeln.

Resultate

Insbesondere in Interviews und Workshops mit Ver-
tretern kleiner und mittlerer Unternehmen (KMU)
hat sich gezeigt, dass der Umgang mit den recht-
lichen Aspekten des Datenaustauschs in Okosys-
temen stark variiert. Unsere Untersuchung hat vor
allem gezeigt, dass Unternehmen, die im Datendko-
system einen aktiven und erfolgreichen Datenaus-
tausch mit Geschaftspartnern und Kunden pflegen
oder dies miheloser umsetzen, ein gemeinsames
Merkmal aufweisen: Sie verfolgen einen systemati-
schen Ansatz im Umgang mit Daten, der von klaren
Verantwortlichkeiten und gut definierten Prozessen

begleitet wird. Unternehmen, die lber klare Vor-
stellungen und operative Prozesse fiir den Daten-
austausch verfiigen und dabei rechtliche Rahmen-
bedingungen und Vorgaben beriicksichtigen, haben
dies in der Regel auf der Grundlage einer gut etab-
lierten internen Data Governance fiir den Umgang
mit Daten erreicht.

Obwohl eine Data Governance fir den effektiven
und unternehmensindividuellen, rechtssicheren
Daten- austausch von entscheidender Bedeutung
zu sein scheint, verfiigen die wenigsten Unterneh-
men darlber. Die Umfrageergebnisse zu diesem
Punkt (vgl. Abbildung 16) zeigen deutlich, dass die
uberwaltigende Mehrheit der Unternehmen in die-
sem Bereich unzureichende interne Strukturen auf-
weist. Dies deutet auf einen dringenden Handlungs-
bedarf in Bezug auf die Data Governance hin.

Empfehlungen

Unsere Forschungsergebnisse unterstreichen, dass
Unternehmen, die erfolgreich mit unternehmens-
iibergreifender Datennutzung und Data-Sharing
umgehen, eine implementierte interne Data Gover-
nance aufweisen (siehe auch Otto, 2011). Vor dem
Hintergrund des oben beschriebenen Handlungs-
bedarfs ist die Etablierung einer solchen Data Go-
vernance ratsam, um Data Sharing aktiv gestalten zu

Frage: Gibt es in lhnrem Unternehmen eine verschriftliche interne Richtlinie zum Umgang mit nicht-personenbezogenen Daten
(Maschinen-, Sensor-, Produktionsdaten etc.)? (z.B. Strategie, Leitlinie, Governance etc.)

Subfrage: In unserem Unternehmen gibt es eine verschriftliche interne Richtlinie zum Umgang mit nicht-personenbezogenen
Daten (Maschinen-, Sensor-, Produktionsdaten etc.)? (z.B. Strategie, Leitlinie, Governance etc.)
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29.3%

% Anzahl Antworten

0.0

60.9%
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Falsch Nicht bekannt
n=174

Abbildung 16: Umfrageergebnisse zur Frage, ob Unternehmen iiber interne Richtlinien und sonstige Vorgaben
zum Umgang mit nicht-personenbezogenen Daten (Data Governance) verfiigen. Eigene Darstellung.

M 34



konnen. Effizientes und zielgerichtetes Data Sharing
erfordert eine unternehmensinterne Ordnung zum
Umgang mit Daten.

Aus einem rechtlichen Blickwinkel sollte eine Data
Governance insbesondere die drei nachfolgend be-
schriebenen allgemeinen Handlungsstrange min-
destens implizit aufweisen.

a. Data-Asset-Management

Um eine Ausgangsbasis fiir die interne rechtliche
Bewertung und Handhabung von Daten zu schaffen,
sollte zunachst (und anschliefend regelmaBig oder
kontinuierlich) eine Aufnahme des unternehmens-
internen Datenbestands durchgefiihrt werden (Da-
teninventur). In diesem Zuge sollte auch moglichst
der Ursprung der erfassten Daten ermittelt werden.
Dieser erste Schritt ermoglicht eine prazisere und
dem individuellen Bedarf des Unternehmens ent-
sprechende Kategorisierung von Daten, um im Wei-
teren lber die rechtliche und unternehmerische
Handhabung entscheiden zu konnen. Zudem kann
die hierdurch geschaffene Transparenz ein Ver-
standnis fiir das wirtschaftliche Potenzial der Daten
fordern. Hierfiir konnen Datenbewertungsansatze
herangezogen werden, wie sie im Abschnitt 6.3 die-
ses Berichts dargestellt sind.

b. Data-IP-Management

Nachdem das Data-Asset-Management Transparenz
hinsichtlich des Dateninventars im Unternehmen
schaffen soll, schlieRt sich die Frage an, ob und in-
wieweit die erfassten Daten zugunsten des Unter-
nehmens rechtlich geschiitzt sind. In der EU, ins-
besondere in Deutschland und Osterreich, sowie
in der Schweiz existieren keine Eigentumsrechte an
einzelnen Daten, Datensatzen und unstrukturierten
Datensammlungen. Allenfalls strukturierte Daten-
bestande konnen als Datenbank gemaR der Richt-
linie 96/9/EG oder als Datenbankwerk geschiitzt
sein. Unstrukturierte Daten sind allenfalls unter
bestimmten Voraussetzungen als Geschaftsgeheim-
nis geschiitzt, wobei dieser Schutz hauptsachlich
Zugangsschutz und kein Eigentumsrecht bedeutet
(Hoeren & Miinker, 2021; Ohly, 2019).

Die erfassten Datenbestdande sollten daraufhin ge-
pruft werden, ob und fir welche Datensammlungen
und Daten diese Schutzrechte anwendbar sind und

insbesondere, welche Schutzmanahmen mog-
licherweise noch geschaffen werden missen, um
einen Schutz als Geschaftsgeheimnis zu erreichen
und aufrechtzuerhalten. Dies ist insbesondere fiir
strategisch relevante Daten von Bedeutung, de-
ren Kategorisierung sich aus den Uberlegungen in
den vorherigen Abschnitten ergeben kann. Die sich
daraus ergebenden Erkenntnisse erleichtern die
effektive Gestaltung von Vertragen und klaren, ob
und inwieweit Anpassungen auf der Ebene des Ge-
schaftsmodells und der Prozesse erforderlich sind.

c. Data-Contract-Management

Der unvollstandige und stark einzelfallabhangige
rechtliche Schutz nicht-personenbezogener Daten,
wie beispielsweise Maschinen- und Sensordaten,
resultiert in einer Rechtsunsicherheit fiir Unterneh-
men. Diese Unsicherheit kann sich negativ auf die
Bereitschaft der Unternehmen auswirken, Daten zu
teilen (Podszun, 2021).

Doch der geltende rechtliche Rahmen bietet den
Unternehmen tatsachlich groBe Freiheiten, die
Ubertragung, Nutzung und den Zugang zu Daten
nach eigenem Ermessen zwischen den beteilig-
ten Vertragsparteien vertraglich zu regeln (Henne-
mann & Steinrdtter, 2022); Ausnahme: Im Falle per-
sonenbezogener Daten wird diese Freiheit jedoch
durch datenschutzrechtliche Bestimmungen ein-
geschrankt, insbesondere durch das Prinzip des
Verbots mit Erlaubnisvorbehalt. Es empfiehlt sich
daher, den Umgang mit Daten lber Datennutzungs-
vereinbarungen (Datenlizenzen) zu regeln. Haufig
werden Datenlizenzen auch als unechte Lizenzen
bezeichnet, denn anders als bei sogenannten ech-
ten Lizenzen im Urheber-, Marken- oder Patentrecht
hindert nur eine faktische und keine rechtliche Aus-
schlieBlichkeit die Nutzung der Daten durch Dritte
(Hennemann, 2021).
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Um Unsicherheiten in dieser Evaluationsphase

(vgl. Sensitizing und Preparation in Abbildung 3)

zu reduzieren, konnte eine Sandbox-Vereinba-

rung niitzlich sein. Diese bietet den Unternehmen
Freiheit und Vertrauen fiir die Initialisierung

der Zusammenarbeit, wahrend gleichzeitig die
Rechtssicherheit zwischen den Parteien erhoht wird.
Besondere Regelungsgegenstande, welche in dieser
Phase bertlicksichtigt werden sollten, sind nachfol-
gend aufgelistet.

Nachfolgend werden Besonderheiten von Nutzungs-
bedingungen in Bezug auf Daten aufgelistet. Hierbei
werden zunachst Allgemeine Regelungsgegenstdnde
aufgezeigt, die unabhangig vom konkreten Sachver-
halt in Betracht gezogen werden sollten.

Auswahl allgemeiner Regelungsgegenstande fiir

Datennutzungsvereinbarungen:

- Leistungsgegenstand

- Datenbestand/Datenkategorien

- Beschaffenheit der Daten

+ Zuordnung initial eingebrachte Datenbestande,
Dateninhaberschaft

+ Zugang/Nutzungsrechte/Umfang (insbesondere
im Falle von Datenbanken)

- Ergebniszugang und -verwertung

+ Regelungen zur Authentizitat und -integritat

+ Exit-Regelungen, Datenloschung

« Vergltungsmodell und -hohe

- Datenschutz

+ IT-Sicherheitsmallnahmen

+ Geheimhaltungspflichten und -maRnahmen

+ Exit-Regelungen, Datenloschung

Auswahl von Regelungsgegenstanden zu Beginn

einer Kooperation/ Sandbox-Vereinbarung:

 Absichtserklarung

+ Geheimhaltungspflichten/Geheimhaltungsverein-
barung (NDA)

+ Nutzungsrechte, Sprechklausel/Vorgehen bei Er-
zielung erster Ergebnisse

- Datenschutz

+ IT-SicherheitsmaRnahmen

Im Rahmen des Forschungsprojekts zeigte sich,
dass Unternehmen insbesondere in der Anfangs-
phase des Datenaustauschs mit potenziellen Ge-
schaftspartner:innen Herausforderungen begegnen.
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5. Ausblick & Forschungsfragen sowie weiterfuhrende

Forschung

Die Forschungsergebnisse veranschaulichen we-
sentliche Herausforderungen und Katalysatoren ei-
nes unternehmensibergreifenden Datenaustauschs
in Datenokosystemen. Sie machen deutlich, dass ein
ganzheitlicher, interdisziplinarer Ansatz entschei-
dend ist, um ebendiese Hemmnisse und Beschleu-
niger zu erkennen und steuerbar zu machen. Dazu
zahlen ein strategisch-kultureller Anpassungspro-
zess, Vertrauensbildung innerhalb des Okosystems,
Bewusstsein und Transparenz lber den Wert und
das Potenzial von Daten sowie Data Governance, ge-
ordnete rechtliche Strukturen und Datensicherheit.

Im Einklang mit unseren Forschungsergebnissen
gibt die EU-Kommission mit ihrer Europaischen
Datenstrategie und den entsprechenden Gesetzge-
bungsverfahren zum Data Governance Act und Data
Act die zukiinftige Ausrichtung auf regulatorischer
Ebene vor: Das Ziel ist die Offnung von Datensilos
und die Freisetzung des Datenflusses. Es ist zu er-
warten, dass der Data Act mit seinen einschnei-
denden Rechten und Pflichten zu Datennutzung
und -zugang bald in Kraft treten wird1. Obwohl die
praktischen Auswirkungen dieses Gesetzes sich
noch nicht prazise abzeichnen, ist in Anbetracht
des breiten Echos aus Unternehmen und Unterneh-

mensverbanden davon auszugehen, dass der Hand-
lungsbedarf erheblich sein wird. Dies betrifft grolRe
Unternehmen, aber auch KMU.

Die Ergebnisse unserer Arbeit umfassen den Wis-
sensstand zum Zeitpunkt des Projektabschlusses. Es
gilt, weitere Hiirden und Beschleuniger des Daten-
austauschs zu identifizieren und operationalisier-
bar zu machen. Daher ist es wichtig, die Forschungs-
perspektive im Lichte aktueller Entwicklungen zu
erweitern und neben dem Datenaustausch auch die
Datenqualitat oder die Auswirkungen auf die An-
wendung kiinstlicher Intelligenz zu betrachten. Hier
plant der europaische Gesetzgeber, durch den Al Act
harmonisierte Regelungen zu erlassen, deren Impli-
kationen ebenfalls Gegenstand zukiinftiger Unter-
suchungen sein sollten.

Vor dem Hintergrund der in naher Zukunft anste-
henden EU-Regulierungen (Data Governance Act,
Data Act, Al Act) bieten die Projektergebnisse sehr
aktuellen Nutzen. In Anbetracht der hohen Dynamik
der Entwicklung wird aber auch klar, dass mit wei-
tergehender Erforschung wichtige und notwendige
Grundlagen fiir die Bodenseeregion geschaffen wer-
den sollten.

s, hierzu EU-Kommission v. 28. Juni 2023, unter: https://ec.europa.eu/commission/presscorner/detail/de/ip 23 3491

2 ygl. etwa Stimmen der Vertreter von VDMA, Bitkom und BDI, unter: https://www.tagesschau.de/ausland/data-act-100.

html
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